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Praambel

Mit der folgenden Datenschutzerklarung méchten wir Sie dartiber aufklaren, welche
Arten Ihrer personenbezogenen Daten (nachfolgend auch kurz als "Daten" bezeichnet)
wir zu welchen Zwecken und in welchem Umfang verarbeiten. Die
Datenschutzerklarung gilt fir alle von uns durchgefiihrten Verarbeitungen
personenbezogener Daten, sowohl im Rahmen der Erbringung unserer Leistungen als
auch insbesondere auf unseren Webseiten, in mobilen Applikationen sowie innerhalb
externer Onlineprasenzen, wie z. B. unserer Social-Media-Profile (nachfolgend
zusammenfassend bezeichnet als "Onlineangebot").

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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e Bezug von Applikationen Gber Appstores
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e Kiinstliche Intelligenz (KI)

e Videokonferenzen, Onlinemeetings, Webinare und Bildschirm-Sharing
e Cloud-Dienste

e Webanalyse, Monitoring und Optimierung

e Onlinemarketing
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e Plug-ins und eingebettete Funktionen sowie Inhalte
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Verantwortlicher

Officewunder — Fynn Marek Falten
Welserstralte 3
87463 Dietmannsried

Vertretungsberechtigte Personen: Fynn Marek Falten (Inhaber)
E-Mail-Adresse: info@officewunder.de

Impressum: https://officewunder.de/impressum

Ubersicht der Verarbeitungen

Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke
ihrer Verarbeitung zusammen und verweist auf die betroffenen Personen.

Arten der verarbeiteten Daten

e Bestandsdaten.

e Beschaftigtendaten.

e Zahlungsdaten.

e Standortdaten.

e Kontaktdaten.

e Inhaltsdaten.

e Vertragsdaten.

e Nutzungsdaten.

e Meta-, Kommunikations- und Verfahrensdaten.



e Bild- und/ oder Videoaufnahmen.
e Tonaufnahmen.

e Event-Daten (Facebook).

e Protokolldaten.

Kategorien betroffener Personen

e Leistungsempfanger und Auftraggeber.
e Beschaftigte.

e Interessenten.

e Kommunikationspartner.

e Nutzer.

e Geschafts- und Vertragspartner.

e Mandanten.

e Abgebildete Personen.

e Dritte Personen.

e Kunden.

Zwecke der Verarbeitung

e Erbringung vertraglicher Leistungen und Erfiillung vertraglicher Pflichten.
e Kommunikation.

e SicherheitsmaBnahmen.

e Direktmarketing.

e Reichweitenmessung.

e Tracking.

e Biro- und Organisationsverfahren.

e Remarketing.

e Konversionsmessung.

e Zielgruppenbildung.

e Organisations- und Verwaltungsverfahren.

e Content Delivery Network (CDN).

e Feedback.

e Marketing.

e Profile mit nutzerbezogenen Informationen.

e Anmeldeverfahren.

e Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
e Informationstechnische Infrastruktur.

e Finanz- und Zahlungsmanagement.

e Offentlichkeitsarbeit.

e Absatzforderung.

e Geschaftsprozesse und betriebswirtschaftliche Verfahren.
e Kiinstliche Intelligenz (KI).

MaRgebliche Rechtsgrundlagen



Mafgebliche Rechtsgrundlagen nach der DSGVO: Im Folgenden erhalten Sie eine
Ubersicht der Rechtsgrundlagen der DSGVO, auf deren Basis wir personenbezogene
Daten verarbeiten. Bitte nehmen Sie zur Kenntnis, dass neben den Regelungen der
DSGVO nationale Datenschutzvorgaben in lhrem bzw. unserem Wohn- oder Sitzland
gelten kdnnen. Sollten ferner im Einzelfall speziellere Rechtsgrundlagen mafigeblich
sein, teilen wir lhnen diese in der Datenschutzerklarung mit.

e Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO) - Die betroffene Person hat ihre
Einwilligung in die Verarbeitung der sie betreffenden personenbezogenen
Daten fiir einen spezifischen Zweck oder mehrere bestimmte Zwecke gegeben.

e Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1S. 1 lit. b)
DSGVO) - Die Verarbeitung ist fiir die Erflillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, oder zur Durchfiihrung
vorvertraglicher MaBnahmen erforderlich, die auf Anfrage der betroffenen
Person erfolgen.

e Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO) - Die Verarbeitung ist
zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt.

e Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) - die Verarbeitung ist
zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten notwendig, vorausgesetzt, dass die Interessen, Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten verlangen, nicht Gberwiegen.

Nationale Datenschutzregelungen in Deutschland: Zusatzlich zu den
Datenschutzregelungen der DSGVO gelten nationale Regelungen zum Datenschutz in
Deutschland. Hierzu gehort insbesondere das Gesetz zum Schutz vor Missbrauch
personenbezogener Daten bei der Datenverarbeitung (Bundesdatenschutzgesetz —
BDSG). Das BDSG enthalt insbesondere Spezialregelungen zum Recht auf Auskunft,
zum Recht auf Léschung, zum Widerspruchsrecht, zur Verarbeitung besonderer
Kategorien personenbezogener Daten, zur Verarbeitung fur andere Zwecke und zur
Ubermittlung sowie automatisierten Entscheidungsfindung im Einzelfall einschlieRlich
Profiling. Ferner kdnnen Landesdatenschutzgesetze der einzelnen Bundeslander zur
Anwendung gelangen.

SicherheitsmaRnahmen

Wir treffen nach Maligabe der gesetzlichen Vorgaben unter Beriicksichtigung des
Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeiten und des AusmaRes der Bedrohung der Rechte und
Freiheiten natirlicher Personen geeignete technische und organisatorische
Malnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten.

Zu den Mallnahmen gehdren insbesondere die Sicherung der Vertraulichkeit, Integritat
und Verfligbarkeit von Daten durch Kontrolle des physischen und elektronischen
Zugangs zu den Daten als auch des sie betreffenden Zugriffs, der Eingabe, der



Weitergabe, der Sicherung der Verfiigbarkeit und ihrer Trennung. Des Weiteren haben
wir Verfahren eingerichtet, die eine Wahrnehmung von Betroffenenrechten, die
Léschung von Daten und Reaktionen auf die Gefahrdung der Daten gewahrleisten.
Ferner bericksichtigen wir den Schutz personenbezogener Daten bereits bei der
Entwicklung bzw. Auswahl von Hardware, Software sowie Verfahren entsprechend
dem Prinzip des Datenschutzes, durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen.

Sicherung von Online-Verbindungen durch TLS-/SSL-Verschlisselungstechnologie
(HTTPS): Um die Daten der Nutzer, die (iber unsere Online-Dienste Gbertragen werden,
vor unerlaubten Zugriffen zu schitzen, setzen wir auf die TLS-/SSL-
Verschliisselungstechnologie. Secure Sockets Layer (SSL) und Transport Layer Security
(TLS) sind die Eckpfeiler der sicheren Datenlibertragung im Internet. Diese
Technologien verschliisseln die Informationen, die zwischen der Website oder App und
dem Browser des Nutzers (oder zwischen zwei Servern) libertragen werden, wodurch
die Daten vor unbefugtem Zugriff geschiitzt sind. TLS, als die weiterentwickelte und
sicherere Version von SSL, gewahrleistet, dass alle Datenilbertragungen den hochsten
Sicherheitsstandards entsprechen. Wenn eine Website durch ein SSL-/TLS-Zertifikat
gesichert ist, wird dies durch die Anzeige von HTTPS in der URL signalisiert. Dies dient
als ein Indikator fir die Nutzer, dass ihre Daten sicher und verschliisselt (ibertragen
werden.

Internationale Datentransfers

Datenverarbeitung in Drittlandern: Sofern wir Daten in ein Drittland (d. h. auBerhalb
der Europaischen Union (EU) oder des Europdischen Wirtschaftsraums (EWR))
Ubermitteln oder dies im Rahmen der Nutzung von Diensten Dritter oder der
Offenlegung bzw. Ubermittlung von Daten an andere Personen, Stellen oder
Unternehmen geschieht (was erkennbar wird anhand der Postadresse des jeweiligen
Anbieters oder wenn in der Datenschutzerklarung ausdriicklich auf den Datentransfer
in Drittlander hingewiesen wird), erfolgt dies stets im Einklang mit den gesetzlichen
Vorgaben.

Fir Datenlbermittlungen in die USA stltzen wir uns vorrangig auf das Data Privacy
Framework (DPF), welches durch einen Angemessenheitsbeschluss der EU-Kommission
vom 10.07.2023 als sicherer Rechtsrahmen anerkannt wurde. Zusatzlich haben wir mit
den jeweiligen Anbietern Standardvertragsklauseln abgeschlossen, die den Vorgaben
der EU-Kommission entsprechen und vertragliche Verpflichtungen zum Schutz lhrer
Daten festlegen.

Diese zweifache Absicherung gewadhrleistet einen umfassenden Schutz Ihrer Daten:
Das DPF bildet die primare Schutzebene, wahrend die Standardvertragsklauseln als
zusatzliche Sicherheit dienen. Sollten sich Anderungen im Rahmen des DPF ergeben,
greifen die Standardvertragsklauseln als zuverldssige Rickfalloption ein. So stellen wir
sicher, dass Ihre Daten auch bei etwaigen politischen oder rechtlichen Veranderungen
stets angemessen geschiitzt bleiben.



Bei den einzelnen Diensteanbietern informieren wir Sie darliber, ob sie nach dem DPF
zertifiziert sind und ob Standardvertragsklauseln vorliegen. Weitere Informationen
zum DPF und eine Liste der zertifizierten Unternehmen finden Sie auf der Website des
US-Handelsministeriums unter https://www.dataprivacyframework.gov/ (in englischer
Sprache).

Fir DatenlUbermittlungen in andere Drittlander gelten entsprechende
SicherheitsmaRnahmen, insbesondere Standardvertragsklauseln, ausdriickliche
Einwilligungen oder gesetzlich erforderliche Ubermittlungen. Informationen zu
Drittlandtransfers und geltenden Angemessenheitsbeschliissen kdnnen Sie dem
Informationsangebot der EU-Kommission entnehmen:
https://commission.europa.eu/law/law-topic/data-protection/international-
dimension-data-protection_en?prefLang=de.

Speicherung und Loschung von Daten

Wir |6schen personenbezogene Daten, die wir verarbeiten, gemal den gesetzlichen
Bestimmungen, sobald die zugrundeliegenden Einwilligungen widerrufen werden oder
keine weiteren rechtlichen Grundlagen fur die Verarbeitung bestehen. Dies betrifft
Falle, in denen der urspriingliche Verarbeitungszweck entfallt oder die Daten nicht
mehr bendtigt werden. Ausnahmen von dieser Regelung bestehen, wenn gesetzliche
Pflichten oder besondere Interessen eine langere Aufbewahrung oder Archivierung der
Daten erfordern.

Insbesondere miissen Daten, die aus handels- oder steuerrechtlichen Griinden
aufbewahrt werden miissen oder deren Speicherung notwendig ist zur
Rechtsverfolgung oder zum Schutz der Rechte anderer naturlicher oder juristischer
Personen, entsprechend archiviert werden.

Unsere Datenschutzhinweise enthalten zusatzliche Informationen zur Aufbewahrung
und Loschung von Daten, die speziell fir bestimmte Verarbeitungsprozesse gelten.

Bei mehreren Angaben zur Aufbewahrungsdauer oder Loschungsfristen eines Datums,
ist stets die langste Frist maRgeblich. Daten, die nicht mehr fiir den urspriinglich
vorgesehenen Zweck, sondern aufgrund gesetzlicher Vorgaben oder anderer Griinde
aufbewahrt werden, verarbeiten wir ausschlieBlich zu den Griinden, die ihre
Aufbewahrung rechtfertigen.

Aufbewahrung und Loschung von Daten: Die folgenden allgemeinen Fristen gelten fiir
die Aufbewahrung und Archivierung nach deutschem Recht:

e 10 Jahre - Aufbewahrungsfrist flir Blicher und Aufzeichnungen,
Jahresabschlisse, Inventare, Lageberichte, Eréffnungsbilanz sowie die zu ihrem
Verstandnis erforderlichen Arbeitsanweisungen und sonstigen
Organisationsunterlagen (§ 147 Abs. 1 Nr. 1i.V.m. Abs. 3 AO, § 14b Abs. 1
UStG, § 257 Abs. 1 Nr. 1i.V.m. Abs. 4 HGB).

e 8 lJahre - Buchungsbelege, wie z. B. Rechnungen und Kostenbelege (§ 147 Abs. 1
Nr. 4 und 4ai.V.m. Abs. 3 Satz 1 AO sowie § 257 Abs. 1 Nr. 4i.V.m. Abs. 4 HGB).
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6 Jahre - Ubrige Geschiftsunterlagen: empfangene Handels- oder
Geschaftsbriefe, Wiedergaben der abgesandten Handels- oder Geschaftsbriefe,
sonstige Unterlagen, soweit sie fiir die Besteuerung von Bedeutung sind, z. B.
Stundenlohnzettel, Betriebsabrechnungsbégen, Kalkulationsunterlagen,
Preisauszeichnungen, aber auch Lohnabrechnungsunterlagen, soweit sie nicht
bereits Buchungsbelege sind und Kassenstreifen (§ 147 Abs. 1 Nr. 2,3, 5i.V.m.
Abs. 3 AO, § 257 Abs. 1 Nr. 2 u. 3i.V.m. Abs. 4 HGB).

3 Jahre - Daten, die erforderlich sind, um potenzielle Gewahrleistungs- und
Schadensersatzanspriiche oder dhnliche vertragliche Anspriiche und Rechte zu
bericksichtigen sowie damit verbundene Anfragen zu bearbeiten, basierend
auf friiheren Geschaftserfahrungen und tblichen Branchenpraktiken, werden
fur die Dauer der reguldren gesetzlichen Verjahrungsfrist von drei Jahren
gespeichert (§§ 195, 199 BGB).

Fristbeginn mit Ablauf des Jahres: Beginnt eine Frist nicht ausdriicklich zu einem
bestimmten Datum und betragt sie mindestens ein Jahr, so startet sie automatisch am
Ende des Kalenderjahres, in dem das fristausldsende Ereignis eingetreten ist. Im Fall
laufender Vertragsverhaltnisse, in deren Rahmen Daten gespeichert werden, ist das
fristauslosende Ereignis der Zeitpunkt des Wirksamwerdens der Kiindigung oder
sonstige Beendigung des Rechtsverhaltnisses.

Rechte der betroffenen Personen

Rechte der betroffenen Personen aus der DSGVO: Ihnen stehen als Betroffene nach
der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art. 15 bis 21 DSGVO
ergeben:

Widerspruchsrecht: Sie haben das Recht, aus Griinden, die sich aus lhrer
besonderen Situation ergeben, jederzeit gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten, die aufgrund von Art. 6 Abs. 1 lit. e
oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fiir ein auf diese
Bestimmungen gestiitztes Profiling. Werden die Sie betreffenden
personenbezogenen Daten verarbeitet, um Direktwerbung zu betreiben,
haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung der Sie
betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung
einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher
Direktwerbung in Verbindung steht.

Widerrufsrecht bei Einwilligungen: Sie haben das Recht, erteilte Einwilligungen
jederzeit zu widerrufen.

Auskunftsrecht: Sie haben das Recht, eine Bestatigung darlber zu verlangen,
ob betreffende Daten verarbeitet werden und auf Auskunft Gber diese Daten
sowie auf weitere Informationen und Kopie der Daten entsprechend den
gesetzlichen Vorgaben.

Recht auf Berichtigung: Sie haben entsprechend den gesetzlichen Vorgaben
das Recht, die Vervollstandigung der Sie betreffenden Daten oder die
Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.



e Recht auf Léschung und Einschrankung der Verarbeitung: Sie haben nach
Maligabe der gesetzlichen Vorgaben das Recht, zu verlangen, dass Sie
betreffende Daten unverziglich geldscht werden, bzw. alternativ nach
Maligabe der gesetzlichen Vorgaben eine Einschrankung der Verarbeitung der
Daten zu verlangen.

e Recht auf Dateniibertragbarkeit: Sie haben das Recht, Sie betreffende Daten,
die Sie uns bereitgestellt haben, nach Mal3gabe der gesetzlichen Vorgaben in
einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten
oder deren Ubermittlung an einen anderen Verantwortlichen zu fordern.

e Beschwerde bei Aufsichtsbehorde: Entsprechend den gesetzlichen Vorgaben
und unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs, haben Sie ferner das Recht, bei einer
Datenschutzaufsichtsbehorde, insbesondere einer Aufsichtsbehorde im
Mitgliedstaat, in dem Sie sich gewdhnlich aufhalten, der Aufsichtsbehdérde lhres
Arbeitsplatzes oder des Ortes des mutmalilichen VerstoRes, eine Beschwerde
einzulegen, wenn Sie der Ansicht sei sollten, dass die Verarbeitung der lhre
Person betreffenden personenbezogenen Daten gegen die DSGVO verstoRt.

Geschaftliche Leistungen

Wir verarbeiten personenbezogene Daten unserer Vertrags- und Geschaftspartner,
etwa Kunden, Auftraggeber, Interessenten, Lieferanten und sonstige
Kooperationspartner (zusammenfassend ,Vertragspartner"), zur Anbahnung,
Durchfiihrung und Abwicklung von Vertragsverhaltnissen sowie vergleichbaren
Rechtsverhaltnissen. Dies umfasst auch vorvertragliche Malnahmen, die auf Anfrage
erfolgen, sowie die Kommunikation im Zusammenhang mit dem jeweiligen
Vertragsverhaltnis.

Die Verarbeitung dient insbesondere der Erfillung unserer vertraglichen Haupt- und
Nebenpflichten. Hierzu zahlen die Erbringung der vereinbarten Leistungen, etwaige
Aktualisierungs- und Informationspflichten, die Bearbeitung von Gewahrleistungs- und
sonstigen Leistungsstorungen, die Abwicklung von Widerrufen, Kiindigungen von
Dauerschuldverhaltnissen, Riickabwicklungen, Erstattungen sowie die Bearbeitung
sonstiger vertragsbezogener Erklarungen und Anfragen. Erfasst sind sowohl einmalige
Vertrage als auch fortlaufende Vertragsbeziehungen.

Verarbeitet werden insbesondere Stammdaten wie Name, Anschrift und ggf. Firma,
Kontaktdaten wie E-Mail-Adresse und Telefonnummer, Vertrags- und Leistungsdaten
wie Vertragsgegenstand, Vertragslaufzeit, Bestell- oder Vorgangsnummer, Nutzungs-
und Leistungsdaten, Zahlungs- und Abrechnungsdaten sowie Kommunikationsinhalte
und -historien. Soweit erforderlich, verarbeiten wir auch Daten, die uns im Rahmen der
Durchfiihrung eines Auftrags offengelegt oder libermittelt werden.

Darliber hinaus verarbeiten wir die Daten zur Wahrung unserer Rechte sowie zur
Erfillung gesetzlicher Verpflichtungen. Dies umfasst insbesondere handels- und
steuerrechtliche Aufbewahrungspflichten, Dokumentationspflichten sowie
gegebenenfalls Nachweis- und Rechenschaftspflichten. Zudem erfolgt eine



Verarbeitung auf Grundlage unserer berechtigten Interessen an einer
ordnungsgemalien Geschaftsflihrung, internen Verwaltung, Risikosteuerung und IT-
Sicherheit sowie am Schutz unseres Geschaftsbetriebs und unserer Vertragspartner
vor Missbrauch, Gefahrdung von Daten, Geheimnissen und sonstigen Rechtsgultern.
Hierzu kann auch die Einbindung externer Dienstleister wie IT- und
Telekommunikationsanbieter, Transport- und Logistikunternehmen,
Zahlungsdienstleister, Banken, Steuer- und Rechtsberater oder sonstige
Erfillungsgehilfen gehoren, soweit dies fiir die Vertragsdurchfiihrung oder zur
Erfillung gesetzlicher Pflichten erforderlich ist.

Eine Weitergabe personenbezogener Daten an Dritte erfolgt ausschlieBlich, soweit dies
zur Vertragserfillung, zur Durchfiihrung vorvertraglicher Mallnahmen, zur Wahrung
berechtigter Interessen oder zur Erfiillung gesetzlicher Verpflichtungen erforderlich ist.
Uber dariiberhinausgehende Verarbeitungen, insbesondere zu Marketingzwecken,
informieren wir gesondert im Rahmen dieser Datenschutzerklarung.

Welche Daten im Einzelfall erforderlich sind, teilen wir den Vertragspartnern im
Rahmen der Datenerhebung mit, etwa in Onlineformularen durch entsprechende
Kennzeichnung oder im persdnlichen Kontakt.

Die Loschung der Daten erfolgt, sobald sie fiir die vorgenannten Zwecke nicht mehr
erforderlich sind und keine gesetzlichen Aufbewahrungspflichten entgegenstehen.
Gesetzliche Aufbewahrungsfristen, insbesondere nach Handels- und Steuerrecht,
konnen eine langere Speicherung erfordern. Daten, die im Rahmen eines konkreten
Auftrags Ubermittelt wurden, |[6schen wir nach Abschluss des Auftrags und Ablauf
etwaiger Aufbewahrungsfristen, sofern keine weiteren gesetzlichen oder vertraglichen
Verpflichtungen zur Speicherung bestehen.

Rechtsgrundlage der Verarbeitung ist Art. 6 Abs. 1 lit. b DSGVO zur Durchfiihrung
vorvertraglicher MaBnahmen und zur Erfiillung des jeweiligen Vertragsverhaltnisses
sowie Art. 6 Abs. 1 lit. ¢ DSGVO zur Erflllung gesetzlicher Verpflichtungen. Soweit die
Verarbeitung auf berechtigten Interessen beruht, erfolgt sie auf Grundlage von Art. 6
Abs. 1 lit. f DSGVO. Soweit die Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO gestitzt wird,
erfolgt sie zur Wahrung unserer berechtigten Interessen an einer ordnungsgemalfien
und effizienten Geschaftsorganisation, der internen Verwaltung und Dokumentation
von Geschaftsvorgangen, der Durchsetzung und Verteidigung von Rechtsanspriichen,
der Sicherstellung der IT- und Datensicherheit, der Verhinderung von Missbrauch und
Betrug sowie der wirtschaftlichen Steuerung und Weiterentwicklung unseres
Geschaftsbetriebs. Diese Interessen bestehen insbesondere in der Gewahrleistung
eines sicheren und rechtssicheren Geschaftsbetriebs sowie in der Wahrung unserer
unternehmerischen Handlungsfahigkeit.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern). Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie).
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e Betroffene Personen: Leistungsempfanger und Auftraggeber; Interessenten.
Geschafts- und Vertragspartner.

e Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfiillung vertraglicher Pflichten; Kommunikation; Biiro- und
Organisationsverfahren; Organisations- und Verwaltungsverfahren.
Geschaftsprozesse und betriebswirtschaftliche Verfahren.

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO); Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO).
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Angebot von Software- und Plattformleistungen: Wir verarbeiten die Daten
unserer Nutzer, angemeldeter und etwaiger Testnutzer (nachfolgend
einheitlich als "Nutzer" bezeichnet), um ihnen gegeniiber unsere vertraglichen
Leistungen erbringen zu kdnnen sowie auf Grundlage berechtigter Interessen,
um die Sicherheit unseres Angebotes gewdhrleisten und es weiterentwickeln zu
konnen. Die erforderlichen Angaben sind als solche im Rahmen des Auftrags-,
Bestell- bzw. vergleichbaren Vertragsschlusses gekennzeichnet und umfassen
die zur Leistungserbringung und Abrechnung benétigten Angaben sowie
Kontaktinformationen, um etwaige Riicksprachen halten zu kénnen;
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO).

Auftragsverarbeitung bei Officewunder

Rolle von Officewunder

Im Rahmen der Nutzung der Software Officewunder verarbeitet Officewunder
personenbezogene Daten im Auftrag der jeweiligen Nutzer (nachfolgend ,Kunden®).
Die Kunden sind dabei Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO. Officewunder
handelt als Auftragsverarbeiter gemald Art. 28 DSGVO.

Die Verarbeitung erfolgt ausschlieBlich auf Grundlage der Weisungen des Kunden
sowie eines gesondert abgeschlossenen Auftragsverarbeitungsvertrages (AV-Vertrag).

Art der verarbeiteten Daten

Im Rahmen der Nutzung von Officewunder kénnen insbesondere folgende
personenbezogene Daten verarbeitet werden:

e Stammdaten (z.B. Namen, Firmen, Adressen)

e Kontaktdaten (z.B. E-Mail-Adressen, Telefonnummern)
e Rechnungs- und Leistungsdaten

e Zahlungsdaten

11



e Vertragsdaten

e Kommunikationsdaten

e Buchhaltungs- und steuerrelevante Daten

e Inhalte hochgeladener Dokumente (z.B. Rechnungen, Belege, Angebote)

Die konkrete Verarbeitung hdangt vom jeweiligen Nutzungsumfang der Software durch
den Kunden ab.

Zwecke der Verarbeitung

Die Verarbeitung erfolgt ausschlieBlich zur Bereitstellung der Funktionen von
Officewunder, insbesondere:

e Erstellung und Verwaltung von Angeboten und Rechnungen
e Verarbeitung von Buchhaltungs- und Finanzdaten

e Verwaltung von Kunden- und Lieferantendaten

e Erfassung und Verarbeitung von Ausgaben und Belegen

e Zuordnung und Dokumentation von Zahlungen

o Bereitstellung von Auswertungen und Ubersichten

e Kommunikation im Rahmen der Nutzung der Plattform

Verarbeitung von Dokumenten und Belegen

Kunden kénnen innerhalb von Officewunder Dokumente (z. B. PDF, XML oder
Bilddateien) hochladen oder Ubermitteln.

Diese Dokumente kdnnen automatisiert verarbeitet werden, um Inhalte auszulesen, zu
strukturieren und fir die weitere Nutzung innerhalb der Software bereitzustellen.

Die Verarbeitung erfolgt ausschlieBlich im Auftrag des Kunden und nur zur
Bereitstellung der jeweiligen Funktionalitat.

Verarbeitung eingehender E-Mails

Sofern Kunden Funktionen nutzen, bei denen Dokumente per E-Mail an Officewunder
Ubermittelt werden, werden die enthaltenen Daten (einschlieBlich Anhdnge)
verarbeitet, gespeichert und dem jeweiligen Nutzerkonto zugeordnet.

Die Verarbeitung dient ausschlieBlich der automatisierten Erfassung und Zuordnung
von Belegen und erfolgt im Auftrag des Kunden.

Einsatz von Kiinstlicher Intelligenz (KI)

Zur Unterstltzung bestimmter Funktionen (z. B. Dokumentenerkennung oder
Datenstrukturierung) kénnen Kl-basierte Systeme eingesetzt werden.

Die Verarbeitung erfolgt ausschlieBlich zur Analyse und Strukturierung der vom
Kunden bereitgestellten Daten.

Eine Verwendung der Daten zum Training von KI-Systemen erfolgt nicht.
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Datenverarbeitung und Speicherort

Die Verarbeitung der Daten erfolgt ausschlieRlich auf Servern in Deutschland statt.

Weitergabe von Daten

Eine Weitergabe personenbezogener Daten an Dritte erfolgt ausschlieRlich:

e im Rahmen der Auftragsverarbeitung (z. B. Hosting, Infrastruktur)
e auf Weisung des Kunden
e zur Erflllung gesetzlicher Verpflichtungen

Loschung und Aufbewahrung

Die Loschung der Daten erfolgt nach Weisung des Kunden oder nach Beendigung des
Vertragsverhaltnisses, sofern keine gesetzlichen Aufbewahrungspflichten
entgegenstehen.

Kunden sind selbst daflir verantwortlich, gesetzliche Aufbewahrungspflichten
(insbesondere handels- und steuerrechtliche Fristen) einzuhalten.

Technische und organisatorische MalRnahmen

Officewunder setzt geeignete technische und organisatorische MalBnahmen ein, um
die Sicherheit der Daten zu gewahrleisten.
Hierzu zahlen insbesondere:

e Verschlusselung von Daten (z. B. TLS/HTTPS)

e Zugriffskontrollen

e rollenbasierte Berechtigungssysteme

e Protokollierung von Zugriffen

e Trennung von Daten unterschiedlicher Kunden (Multi-Tenant-Architektur)

Geschaftsprozesse und -verfahren

Personenbezogene Daten von Leistungsempfangern und Auftraggebern — darunter
Kunden, Klienten oder in speziellen Fallen Mandanten, Patienten oder
Geschaftspartner sowie weitere Dritte — werden im Rahmen vertraglicher sowie
vergleichbarer Rechtsverhaltnisse und vorvertraglicher Malinahmen wie der
Anbahnung von Geschaftsbeziehungen verarbeitet. Diese Datenverarbeitung
unterstitzt und erleichtert betriebswirtschaftliche Abldufe in Bereichen wie
Kundenmanagement, Vertrieb, Zahlungsverkehr, Buchhaltung und
Projektmanagement.
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Die erfassten Daten dienen dazu, vertragliche Verpflichtungen zu erfillen und
betriebliche Prozesse effizient zu gestalten. Hierzu gehort die Abwicklung von
Geschaftstransaktionen, das Management von Kundenbeziehungen, die Optimierung
von Vertriebsstrategien sowie die Gewadhrleistung interner Rechnungs- und
Finanzprozesse. Zusatzlich unterstiitzen die Daten die Wahrung der Rechte des
Verantwortlichen und férdern Verwaltungsaufgaben sowie die Organisation des
Unternehmens.

Personenbezogene Daten kdnnen an Dritte weitergegeben werden, sofern dies zur
Erfillung der genannten Zwecke oder gesetzlicher Verpflichtungen notwendig ist. Nach
Ablauf gesetzlicher Aufbewahrungsfristen oder wenn der Zweck der Verarbeitung
entfallt, werden die Daten gel6scht. Dies umfasst auch Daten, die aufgrund von
steuerrechtlichen und gesetzlichen Nachweispflichten langer gespeichert werden
mussen.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Protokolldaten (z. B. Logfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.).
Beschaftigtendaten (Informationen zu Mitarbeitern und anderen Personen in
einem Beschaftigungsverhaltnis).

e Betroffene Personen: Leistungsempfanger und Auftraggeber; Interessenten;
Kommunikationspartner; Geschafts- und Vertragspartner; Kunden; Dritte
Personen; Nutzer (z. B. Webseitenbesucher, Nutzer von Onlinediensten);
Mandanten. Beschaftigte (z. B. Angestellte, Bewerber, Aushilfskrafte und
sonstige Mitarbeiter).

e Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfillung vertraglicher Pflichten; Biro- und
Organisationsverfahren; Geschaftsprozesse und betriebswirtschaftliche
Verfahren; SicherheitsmalRnahmen; Bereitstellung unseres Onlineangebotes
und Nutzerfreundlichkeit; Kommunikation; Marketing; Absatzforderung;
Offentlichkeitsarbeit; Finanz- und Zahlungsmanagement.
Informationstechnische Infrastruktur (Betrieb und Bereitstellung von
Informationssystemen und technischen Geraten (Computer, Server etc.)).

e Aufbewahrung und Léschung: Loéschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".
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Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO); Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Kundenmanagement und Customer-Relationship-Management (CRM):
Verfahren, die im Rahmen des Kundenmanagements und Customer-
Relationship-Managements (CRM) erforderlich sind (z. B. Kundenakquisition
unter Einhaltung der Datenschutzvorgaben, Mallnahmen zur Férderung von
Kundenbindung und -loyalitat, effektive Kundenkommunikation,
Beschwerdemanagement und Kundenservice mit Berlicksichtigung des
Datenschutzes, Datenmanagement und -analyse zur Unterstitzung der
Kundenbeziehung, Verwaltung von CRM-Systemen, sichere Kontoverwaltung,
Kundensegmentierung und Zielgruppenbildung); Rechtsgrundlagen:
Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Mandantenverwaltung: Verfahren, die im Rahmen der Mandantenverwaltung
erforderlich sind, umfassen z. B. die Akquise und Aufnahme neuer Mandanten,
die Entwicklung von Strategien zur Férderung der Mandantenbindung sowie
die Sicherstellung effektiver Mandantenkommunikation und
Terminvereinbarung. Es wird ein umfassender Mandantenservice bereitgestellt.
Diese Verfahren beinhalten auch die Fiihrung und Verwaltung von
Mandantenakten, die sichere Dokumentation rechtlicher Vorgéange und die
Gewahrleistung der Vertraulichkeit und Integritdat von Mandantendaten.
Zudem werden Prozesse definiert fiir die Weitergabe von
Mandanteninformationen an Dritte, wie beispielsweise Gerichte oder andere
Rechtsdienstleister. Es sind Verfahren implementiert zur sicheren und
datenschutzkonformen Loschung von Mandantendaten, sobald diese nicht
mehr bendtigt werden oder gesetzliche Aufbewahrungsfristen abgelaufen sind;
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Kontaktverwaltung und Kontaktpflege: Verfahren, die im Rahmen der
Organisation, Pflege und Sicherung von Kontaktinformationen erforderlich sind
(z. B. die Einrichtung und Wartung einer zentralen Kontaktdatenbank,
regelmiaRige Aktualisierungen der Kontaktinformationen, Uberwachung der
Datenintegritat, Implementierung von Datenschutzmalnahmen, Sicherstellung
der Zugriffskontrollen, Durchfiihrung von Backups und Wiederherstellungen
der Kontaktdaten, Schulung von Mitarbeitern im effektiven Umgang mit
Kontaktmanagement-Software, regelmiRige Uberpriifung der
Kommunikationshistorie und Anpassung der Kontaktstrategien);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Kundenkonto: Kunden kénnen innerhalb unseres Onlineangebotes ein Konto
anlegen (z. B. Kunden- bzw. Nutzerkonto, kurz "Kundenkonto"). Falls die
Registrierung eines Kundenkontos erforderlich ist, werden Kunden hierauf
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ebenso hingewiesen wie auf die fiir die Registrierung erforderlichen Angaben.
Die Kundenkonten sind nicht 6ffentlich und kdnnen von Suchmaschinen nicht
indexiert werden. Im Rahmen der Registrierung sowie anschlielender
Anmeldungen und Nutzungen des Kundenkontos speichern wir die IP-Adressen
der Kunden nebst den Zugriffszeitpunkten, um die Registrierung nachweisen
und etwaigem Missbrauch des Kundenkontos vorbeugen zu kdnnen. Wurde das
Kundenkonto gekiindigt, werden die Daten des Kundenkontos nach dem
Kindigungszeitpunkt geldscht, sofern sie nicht fiir andere Zwecke als die
Bereitstellung im Kundenkonto aufbewahrt werden oder aus rechtlichen
Griinden aufbewahrt werden miissen (z. B. interne Speicherung von
Kundendaten, Bestellvorgangen oder Rechnungen). Es liegt in der
Verantwortung der Kunden, ihre Daten bei Kiindigung des Kundenkontos zu
sichern; Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen
(Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Allgemeiner Zahlungsverkehr: Verfahren, die bei der Durchfiihrung von
Zahlungsvorgingen, der Uberwachung von Bankkonten und der Kontrolle von
Zahlungsstromen erforderlich sind (z. B. Erstellung und Priifung von
Uberweisungen, Abwicklung des Lastschriftverkehrs, Kontrolle von
Kontoausziigen, Uberwachung von Zahlungseingdngen und -ausgéngen,
Ricklastschriftmanagement, Kontenabstimmung, Cash-Management);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Buchhaltung, Kreditorenbuchhaltung, Debitorenbuchhaltung: Verfahren, die
bei der Erfassung, Bearbeitung und Kontrolle von Geschaftsvorgangen im
Bereich der Kreditoren- und Debitorenbuchhaltung erforderlich sind (z. B.
Erstellung und Prifung von eingehenden und ausgehenden Rechnungen,
Uberwachung und Verwaltung von offenen Posten, Durchfiihrung des
Zahlungsverkehrs, Abwicklung des Mahnwesens, Kontenabstimmung im
Rahmen von Forderungen und Verbindlichkeiten, Kreditorenbuchhaltung und
Debitorenbuchhaltung); Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Rechtliche
Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO), Berechtigte Interessen (Art. 6
Abs. 1S. 1 lit. f) DSGVO).

Finanzbuchhaltung und Steuern: Verfahren, die bei der Erfassung, Verwaltung
und Kontrolle von finanzrelevanten Geschaftsvorfallen sowie bei der
Berechnung, Meldung und Zahlung von Steuern erforderlich sind (z. B.
Kontierung und Verbuchung von Geschaftsvorfallen, Erstellung von Quartals-
und Jahresabschlissen, Durchfiihrung des Zahlungsverkehrs, Abwicklung des
Mahnwesens, Kontenabstimmung, steuerliche Beratung, Erstellung und
Einreichung von Steuererklarungen, Abwicklung des Steuerwesens);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO), Rechtliche Verpflichtung (Art. 6 Abs. 1 S. 1 lit. c) DSGVO),
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Einkauf: Verfahren, die bei der Beschaffung von Waren, Rohstoffen oder
Dienstleistungen erforderlich sind (z. B. Lieferantenauswahl und -bewertung,
Preisverhandlungen, Auftragserteilung und -iiberwachung, Uberpriifung und
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Kontrolle von Lieferungen, Rechnungsprifung, Verwaltung von Bestellungen,
Lagermanagement, Erstellung und Pflege von Einkaufsrichtlinien);
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO), Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Vertrieb: Verfahren, die bei der Planung, Durchfiihrung und Kontrolle von
Malnahmen zur Vermarktung und zum Verkauf von Produkten oder
Dienstleistungen erforderlich sind (z. B. Kundenakquise, Angebotserstellung
und -verfolgung, Auftragsabwicklung, Kundenberatung und -betreuung,
Verkaufsforderung, Produktschulungen, Vertriebscontrolling und -analyse,
Management von Vertriebskanalen); Rechtsgrundlagen: Vertragserfiillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Marketing, Werbung und Absatzférderung: Verfahren, die im Rahmen von
Marketing, Werbung und Absatzforderung erforderlich sind (z. B. Marktanalyse
und Zielgruppenbestimmung, Entwicklung von Marketingstrategien, Planung
und Durchfiihrung von Werbekampagnen, Gestaltung und Produktion von
Werbematerialien, Online-Marketing einschlie8lich SEO und Social Media
Kampagnen, Eventmarketing und Messebeteiligungen,
Kundenbindungsprogramme, VerkaufsforderungsmaRnahmen, Performance-
Messung und Optimierung der Marketingaktivitaten, Budgetverwaltung und
Kostenkontrolle); Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1S. 1
lit. f) DSGVO).

Wirtschaftliche Analysen und Marktforschung: Zur Erfiillung
betriebswirtschaftlicher Zwecke und zur Erkennung von Markttendenzen,
Wiinschen der Vertragspartner und Nutzern werden die vorliegenden Daten zu
Geschaftsvorgdngen, Vertragen, Anfragen etc. analysiert. In die Gruppe der
betroffenen Personen kdnnen Vertragspartner, Interessenten, Kunden,
Besucher und Nutzer des Onlineangebotes des Verantwortlichen fallen. Die
Durchfiihrung der Analysen dient den Zwecken der betriebswirtschaftlichen
Auswertungen, des Marketings und der Marktforschung (z. B. zur Bestimmung
von Kundengruppen mit unterschiedlichen Eigenschaften). Dabei werden,
sofern vorhanden, Profile von registrierten Nutzern samt ihrer Angaben zu in
Anspruch genommenen Leistungen berlcksichtigt. Die Analysen dienen
ausschlieBlich dem Verantwortlichen und werden nicht extern offenbart, aulSer
es handelt sich um anonyme Analysen mit zusammengefassten, also
anonymisierten Werten. Zudem wird auf die Privatsphdre der Nutzer Riicksicht
genommen; die Daten werden fur Analysezwecke moglichst pseudonymisiert
und, sofern machbar, anonymisiert verarbeitet (z. B. als zusammengefasste
Daten); Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

Offentlichkeitsarbeit: Verfahren, die im Rahmen der Offentlichkeitsarbeit und
Public Relations erforderlich sind (z. B. Entwicklung und Umsetzung von
Kommunikationsstrategien, Planung und Durchfiihrung von PR-Kampagnen,
Erstellung und Verbreitung von Pressemitteilungen, Pflege von
Medienkontakten, Monitoring und Analyse der Medienresonanz, Organisation
von Pressekonferenzen und 6ffentlichen Veranstaltungen,
Krisenkommunikation, Erstellung von Content fiir soziale Medien und
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Unternehmenswebseiten, Betreuung des Corporate Branding);
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Eingesetzte Dienste und Anbieter

Im Rahmen unserer Geschaftstatigkeit nutzen wir unter Beachtung der gesetzlichen
Vorgaben zusatzliche Dienste, Plattformen, Schnittstellen oder Plug-ins von
Drittanbietern (kurz "Dienste"). Deren Nutzung beruht auf unseren Interessen an einer
ordnungsgemalien, rechtmaligen und wirtschaftlichen Fihrung unseres
Geschaftsbetriebs und unserer internen Organisation.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B. textliche
oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit,
Kundenkategorie); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

Betroffene Personen: Leistungsempfanger und Auftraggeber; Interessenten;
Geschafts- und Vertragspartner; Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Dritte Personen.

Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfillung vertraglicher Pflichten; Biro- und
Organisationsverfahren; Geschaftsprozesse und betriebswirtschaftliche
Verfahren; Kommunikation; Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit; Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten (Computer,
Server etc.)); Kinstliche Intelligenz (KI); Content Delivery Network (CDN).
Sicherheitsmalinahmen.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Crisp: Chatbot- und Assistenz-Software sowie verbundene Dienste;
Dienstanbieter: Crisp IM SARL, 2 boulevard de Launay, 44100 Nantes,
Frankreich; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://crisp.chat/de/. Datenschutzerkldrung:
https://crisp.chat/de/privacy/.

Apple App Store: App- und Softwareverkaufsplattform; Dienstanbieter: Apple
Inc., Infinite Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte

18



Interessen (Art. 6 Abs. 1S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/app-store/. Datenschutzerkldrung:
https://www.apple.com/legal/privacy/de-ww/.

Google Play: App- und Softwareverkaufsplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://play.google.com/store/apps?hl=de. Datenschutzerklarung:
https://policies.google.com/privacy.

GitHub: Plattform fir die Versionskontrolle von Softwareprojekten. Entwickler
kénnen ihren Code in Repositories hochladen und Anderungen verfolgen sowie
Tools zur Projektverwaltung in der Softwareentwicklung nutzen;
Dienstanbieter: GitHub B.V., Niederlande,
https://support.github.com/contact/privacy; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://github.com.
Datenschutzerklarung: https://docs.github.com/de/site-policy/privacy-
policies/github-general-privacy-statement.

Claude API: KI-gestutzter Dienst, der darauf ausgelegt ist, natlrliche Sprache
und damit verbundene Eingaben zu verstehen und zu generieren,
Informationen zu analysieren sowie Vorhersagen zu treffen (,,KI", d. h.
,Kunstliche Intelligenz", ist im jeweils anwendbaren rechtlichen Sinne des
Begriffs zu verstehen). Die Erbringung der KI-Dienste umfasst die Verarbeitung
(einschlieBlich Sammlung, Speicherung, Organisation und Strukturierung)
personenbezogener Daten im Rahmen eines auf natlrlicher Sprache
basierenden maschinellen Lernverfahrens; die Durchfiihrung von MaRRnahmen
zur Uberpriifung und Aufrechterhaltung der Qualitit der Dienste; die
Identifizierung und Behebung von Fehlern, die die vorgesehene Funktionalitat
beeintrachtigen konnen, sowie die Unterstiitzung zur Sicherstellung der
Sicherheit und Integritat der KI-Dienste; Dienstanbieter: Anthropic PBC, 548
Market Street, PMB 90375, San Francisco, CA 94104, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.anthropic.com/; Datenschutzerkldrung:
https://www.anthropic.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://www.anthropic.com/legal/data-processing-addendum. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://www.anthropic.com/legal/data-processing-addendum).

Claude API: Interface-Zugriff (sogenannte "API") auf Kl-basierte Dienste, die
darauf ausgelegt sind, natiirliche Sprache und zugehdrige Eingaben zu
verstehen und zu generieren, Informationen zu analysieren und Vorhersagen zu
treffen ("KI", d. h. "Kunstliche Intelligenz", ist im jeweils anwendbaren
rechtlichen Sinne des Begriffs zu verstehen). Das Erbringen der Kl-Dienste
umfasst die Verarbeitung (einschliellich Sammlung, Speicherung, Organisation
und Strukturierung) von personenbezogenen Daten als Teil eines auf
natirlicher Sprache basierenden, maschinellen Lernverfahrens; die
Durchfiihrung von Aktivitidten zur Uberpriifung oder Aufrechterhaltung der
Qualitat der Dienste; die Identifizierung und Behebung von Fehlern, die die
bestehende beabsichtigte Funktionalitat beeintrachtigen, sowie die
Unterstlitzung zur Gewahrleistung der Sicherheit und Integritat der KI-Dienste;

19



Dienstanbieter: Anthropic PBC, 548 Market Street, PMB 90375, San Francisco,
CA 94104, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO); Website: https://www.anthropic.com/; Datenschutzerklarung:
https://www.anthropic.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://www.anthropic.com/legal/data-processing-addendum. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://www.anthropic.com/legal/data-processing-addendum).

ChatGPT: Kl-basierter Dienst, der darauf ausgelegt ist, natiirliche Sprache und
mit ihr verbundene Eingaben sowie Daten zu verstehen und zu generieren,
Informationen zu analysieren und Vorhersagen zu treffen ("KI", d. h.
"Kunstliche Intelligenz", ist im jeweils geltenden rechtlichen Sinne des Begriffs
zu verstehen); Dienstanbieter: OpenAl Ireland Ltd, 117-126 Sheriff Street
Upper, D01 YC43 Dublin 1, Irland; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://openai.com/de-
DE/chatgpt/overview/; Datenschutzerklarung: https://openai.com/de-
DE/policies/privacy-policy/. Widerspruchsmoglichkeit (Opt-Out):
https://privacy.openai.com/policies?modal=select-subject.

Cloudflare: Content-Delivery-Network (CDN) - Dienst, mit dessen Hilfe Inhalte
eines Onlineangebotes, insbesondere grolle Mediendateien, wie Grafiken oder
Programm-Skripte mit Hilfe regional verteilter und tber das Internet
verbundener Server, schneller und sicherer ausgeliefert werden kénnen;
Dienstanbieter: Cloudflare, Inc., 101 Townsend St, San Francisco, CA 94107,
USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.cloudflare.com; Datenschutzerklarung:
https://www.cloudflare.com/privacypolicy/; Auftragsverarbeitungsvertrag:
https://www.cloudflare.com/cloudflare-customer-dpa/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.cloudflare.com/cloudflare-customer-scc/).

Cloudflare Turnstile: Automatisierte Erkennung und Verhinderung von Bot-
Aktivitaten. Bereitstellung eines CAPTCHA-dhnlichen Dienstes, der ohne
Benutzereingaben funktioniert. Verbesserung der Benutzerfreundlichkeit durch
Minimierung von Unterbrechungen flir echte Nutzer. Sammlung und Analyse
von Daten zur Unterscheidung zwischen menschlichen und automatisierten
Zugriffen auf Webdienste; Dienstanbieter: Cloudflare, Inc., 101 Townsend St,
San Francisco, CA 94107, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1S. 1 lit. f) DSGVO); Website: https://www.cloudflare.com/application-
services/products/turnstile/; Datenschutzerkldrung:
https://www.cloudflare.com/privacypolicy/; Auftragsverarbeitungsvertrag:
https://www.cloudflare.com/cloudflare-customer-dpa/. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.cloudflare.com/cloudflare-customer-scc/).

1Password: Passwort-Manager; Dienstanbieter: AgileBits, Inc., 4711 Yonge St,
10th Floor, Toronto, Ontario, M2N 6K8, Kanada; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://1password.com/;
Datenschutzerkldrung: https://1password.com/legal/privacy/;
Auftragsverarbeitungsvertrag: https://1password.com/legal-center/;
Grundlage Drittlandtransfers: Standardvertragsklauseln (Werden vom
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Dienstanbieter bereitgestellt). Weitere Informationen:
https://1password.com/legal-center/ (Daten, die aus der Europdischen Union
stammen, werden auf Servern innerhalb der Europaischen Union verarbeitet.).

e Atlassian Cloud: Cloudspeicher, Cloudinfrastrukturdienste und cloudbasierte
Anwendungssoftware; Dienstanbieter: Atlassian Pty Ltd, 350 Bush Street, Floor
13, San Francisco, CA 94104, USA; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.atlassian.com/licensing/cloud; Datenschutzerkldrung:
https://www.atlassian.com/legal/privacy-policy; Auftragsverarbeitungsvertrag:
https://www.atlassian.com/legal/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://www.atlassian.com/legal/data-processing-addendum#europe-uk-
switzerland).

Zahlungsverfahren

Im Rahmen von Vertrags- und sonstigen Rechtsbeziehungen, aufgrund gesetzlicher
Pflichten oder sonst auf Grundlage unserer berechtigten Interessen bieten wir den
betroffenen Personen effiziente und sichere Zahlungsmoglichkeiten an und setzen
hierzu neben Banken und Kreditinstituten weitere Dienstleister ein (zusammenfassend
"Zahlungsdienstleister"). Der Zahlungsverkehr erfolgt dabei entsprechend dem Stand
der Technik ausschlielRlich tiber verschliisselte Verbindungen, sodass die eingegebenen
Daten wihrend der Ubermittlung vor unbefugtem Zugriff geschiitzt sind.

Zu den durch die Zahlungsdienstleister verarbeiteten Daten gehdren Bestandsdaten,
wie z. B. der Name und die Adresse, Bankdaten, wie z. B. Kontonummern oder
Kreditkartennummern, Passworter, TANs und Prifsummen sowie die Vertrags-,
Summen- und empfangerbezogenen Angaben. Die Angaben sind erforderlich, um die
Transaktionen durchzufiihren. Die eingegebenen Daten werden jedoch nur durch die
Zahlungsdienstleister verarbeitet und bei diesen gespeichert. D. h., wir erhalten keine
konto- oder kreditkartenbezogenen Informationen, sondern lediglich Informationen
mit Bestatigung oder Negativbeauskunftung der Zahlung. Unter Umstanden werden
die Daten seitens der Zahlungsdienstleister an Wirtschaftsauskunfteien tibermittelt.
Diese Ubermittlung bezweckt die Identitits- und Bonititspriifung. Hierzu verweisen
wir auf die AGB und die Datenschutzhinweise der Zahlungsdienstleister.

Fir die Zahlungsgeschafte gelten die Geschaftsbedingungen und die
Datenschutzhinweise der jeweiligen Zahlungsdienstleister, welche innerhalb der
jeweiligen Webseiten bzw. Transaktionsapplikationen abrufbar sind. Wir verweisen auf
diese ebenfalls zwecks weiterer Informationen und Geltendmachung von Widerrufs-,
Auskunfts- und anderen Betroffenenrechten.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,

21



verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

Betroffene Personen: Leistungsempfanger und Auftraggeber; Geschafts- und
Vertragspartner. Interessenten.

Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfiillung vertraglicher Pflichten. Geschaftsprozesse und
betriebswirtschaftliche Verfahren.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Stripe: Zahlungsdienstleistungen (technische Anbindung von Online-
Bezahlmethoden); Dienstanbieter: Stripe, Inc., 510 Townsend Street, San
Francisco, CA 94103, USA; Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO); Website:
https://stripe.com; Datenschutzerklarung: https://stripe.com/de/privacy.
Grundlage Drittlandtransfers: Data Privacy Framework (DPF).

Webhosting und Bereitstellung

Wir verarbeiten die Daten der Nutzer, um ihnen unsere Online-Dienste zur Verfligung
stellen zu kdnnen. Zu diesem Zweck verarbeiten wir die IP-Adresse des Nutzers, die
notwendig ist, um die Inhalte und Funktionen unserer Online-Dienste an den Browser
oder das Endgerat der Nutzer zu GUbermitteln.

Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen); Protokolldaten (z. B. Logfiles
betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.). Inhaltsdaten
(z. B. textliche oder bildliche Nachrichten und Beitrage sowie die sie
betreffenden Informationen, wie z. B. Angaben zur Autorenschaft oder
Zeitpunkt der Erstellung).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung und berechtigte Interessen: Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit; Informationstechnische
Infrastruktur (Betrieb und Bereitstellung von Informationssystemen und
technischen Geraten (Computer, Server etc.)). Sicherheitsmafnahmen.
Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
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Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fiir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitdt und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Dienstanbieter: Strato GmbH, Otto-Ostrowski-StralRe 7, 10249 Berlin;
Website: https://www.strato.de/. Datenschutzerkldarung:
https://www.strato.de/datenschutz/.

Bereitstellung Onlineangebot auf eigener/ dedizierter Serverhardware: Fiir
die Bereitstellung unseres Onlineangebotes nutzen wir von uns betriebene
Serverhardware sowie den damit verbundenen Speicherplatz, die
Rechenkapazitdt und die Software; Rechtsgrundlagen: Berechtigte Interessen
(Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Dienstanbieter: netcup GmbH
Emmy-Noether-StraRe 10

D-76131 Karlsruhe; Website: https://www.netcup.com/de/.
Datenschutzerkldrung:
https://www.netcup.com/de/kontakt/datenschutzerklaerung.

Erhebung von Zugriffsdaten und Logfiles: Der Zugriff auf unser Onlineangebot
wird in Form von sogenannten "Server-Logfiles" protokolliert. Zu den
Serverlogfiles konnen die Adresse und der Name der abgerufenen Webseiten
und Dateien, Datum und Uhrzeit des Abrufs, libertragene Datenmengen,
Meldung liber erfolgreichen Abruf, Browsertyp nebst Version, das
Betriebssystem des Nutzers, Referrer URL (die zuvor besuchte Seite) und im
Regelfall IP-Adressen und der anfragende Provider gehoren. Die Serverlogfiles
kdnnen zum einen zu Sicherheitszwecken eingesetzt werden, z. B. um eine
Uberlastung der Server zu vermeiden (insbesondere im Fall von
missbrauchlichen Angriffen, sogenannten DDoS-Attacken), und zum anderen,
um die Auslastung der Server und ihre Stabilitat sicherzustellen;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Loschung von Daten: Logfile-Informationen werden fiir die Dauer von maximal
30 Tagen gespeichert und danach gel6scht oder anonymisiert. Daten, deren
weitere Aufbewahrung zu Beweiszwecken erforderlich ist, sind bis zur
endgultigen Klarung des jeweiligen Vorfalls von der Léschung ausgenommen.
E-Mail-Versand und -Hosting: Die von uns in Anspruch genommenen
Webhosting-Leistungen umfassen ebenfalls den Versand, den Empfang sowie
die Speicherung von E-Mails. Zu diesen Zwecken werden die Adressen der
Empfanger sowie Absender als auch weitere Informationen betreffend den E-
Mailversand (z. B. die beteiligten Provider) sowie die Inhalte der jeweiligen E-
Mails verarbeitet. Die vorgenannten Daten kénnen ferner zu Zwecken der
Erkennung von SPAM verarbeitet werden. Wir bitten darum, zu beachten, dass
E-Mails im Internet grundsatzlich nicht verschliisselt versendet werden. Im
Regelfall werden E-Mails zwar auf dem Transportweg verschlisselt, aber
(sofern kein sogenanntes Ende-zu-Ende-Verschliisselungsverfahren eingesetzt
wird) nicht auf den Servern, von denen sie abgesendet und empfangen werden.
Wir kénnen daher fiir den Ubertragungsweg der E-Mails zwischen dem

23



Absender und dem Empfang auf unserem Server keine Verantwortung
Ubernehmen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO).

e Content-Delivery-Network: Wir setzen ein "Content-Delivery-Network" (CDN)
ein. Ein CDN ist ein Dienst, mit dessen Hilfe Inhalte eines Onlineangebotes,
insbesondere grolle Mediendateien, wie Grafiken oder Programm-Skripte, mit
Hilfe regional verteilter und tiber das Internet verbundener Server schneller
und sicherer ausgeliefert werden kénnen; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e STRATO: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen (z. B.
Speicherplatz und/oder Rechenkapazititen); Dienstanbieter: STRATO AG,
PascalstraBe 10,10587 Berlin, Deutschland; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://www.strato.de;
Datenschutzerklarung: https://www.strato.de/datenschutz/.
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt.

e netcup: Leistungen auf dem Gebiet der Bereitstellung von
informationstechnischer Infrastruktur und verbundenen Dienstleistungen (z. B.
Speicherplatz und/oder Rechenkapazititen); Dienstanbieter: netcup GmbH,
DaimlerstralRe 25, D-76185 Karlsruhe, Deutschland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.netcup.de/; Datenschutzerklarung:
https://www.netcup.de/kontakt/datenschutzerklaerung.php.
Auftragsverarbeitungsvertrag:
https://helpcenter.netcup.com/de/wiki/general/avv/.

e Bereitstellung Onlineangebot auf gemietetem Speicherplatz: Fiir die
Bereitstellung unseres Onlineangebotes nutzen wir Speicherplatz,
Rechenkapazitat und Software, die wir von einem entsprechenden
Serveranbieter (auch "Webhoster" genannt) mieten oder anderweitig
beziehen; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1S. 1 lit. f)
DSGVO).

Einsatz von Cookies

Unter dem Begriff ,Cookies" werden Funktionen, die Informationen auf Endgeraten
der Nutzer speichern und aus ihnen auslesen, verstanden. Cookies kdnnen ferner in
Bezug auf unterschiedliche Anliegen Einsatz finden, etwa zu Zwecken der
Funktionsfahigkeit, der Sicherheit und des Komforts von Onlineangeboten sowie der
Erstellung von Analysen der Besucherstrome. Wir verwenden Cookies gemaR den
gesetzlichen Vorschriften. Dazu holen wir, wenn erforderlich, vorab die Zustimmung
der Nutzer ein. Ist eine Zustimmung nicht notwendig, setzen wir auf unsere
berechtigten Interessen. Dies gilt, wenn das Speichern und Auslesen von
Informationen unerldsslich ist, um ausdricklich angeforderte Inhalte und Funktionen
bereitstellen zu kdnnen. Dazu zahlen etwa die Speicherung von Einstellungen sowie die
Sicherstellung der Funktionalitdt und Sicherheit unseres Onlineangebots. Die
Einwilligung kann jederzeit widerrufen werden. Wir informieren klar tiber deren
Umfang und welche Cookies genutzt werden.
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Hinweise zu datenschutzrechtlichen Rechtsgrundlagen: Ob wir personenbezogene
Daten mithilfe von Cookies verarbeiten, hangt von einer Einwilligung ab. Liegt eine
Einwilligung vor, dient sie als Rechtsgrundlage. Ohne Einwilligung stiitzen wir uns auf
unsere berechtigten Interessen, die vorstehend in diesem Abschnitt und im Kontext
der jeweiligen Dienste und Verfahren erlautert sind.

Speicherdauer: Im Hinblick auf die Speicherdauer werden die folgenden Arten von
Cookies unterschieden:

Temporare Cookies (auch: Session- oder Sitzungscookies): Temporare Cookies
werden spatestens geldscht, nachdem ein Nutzer ein Onlineangebot verlassen
und sein Endgerat (z. B. Browser oder mobile Applikation) geschlossen hat.
Permanente Cookies: Permanente Cookies bleiben auch nach dem SchlielRen
des Endgerats gespeichert. So kdnnen beispielsweise der Log-in-Status
gespeichert und bevorzugte Inhalte direkt angezeigt werden, wenn der Nutzer
eine Website erneut besucht. Ebenso kdnnen die mithilfe von Cookies
erhobenen Nutzerdaten zur Reichweitenmessung Verwendung finden. Sofern
wir Nutzern keine expliziten Angaben zur Art und Speicherdauer von Cookies
mitteilen (z. B. im Rahmen der Einholung der Einwilligung), sollten sie davon
ausgehen, dass diese permanent sind und die Speicherdauer bis zu zwei Jahre
betragen kann.

Allgemeine Hinweise zum Widerruf und Widerspruch (Opt-out): Nutzer kdnnen die
von ihnen abgegebenen Einwilligungen jederzeit widerrufen und zudem einen
Widerspruch gegen die Verarbeitung entsprechend den gesetzlichen Vorgaben, auch
mittels der Privatsphare-Einstellungen ihres Browsers, erklaren.

Verarbeitete Datenarten: Meta-, Kommunikations- und Verfahrensdaten (z. B.
IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen).
Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Zur
Verwaltung der eingesetzten Cookies und dhnlichen Technologien (Tracking-
Pixel, Web-Beacons etc.) und diesbeziiglicher Einwilligungen setzen wir das
Consent Tool "Real Cookie Banner" ein. Details zur Funktionsweise von "Real
Cookie Banner" findest du unter https://devowl.io/de/rcb/datenverarbeitung/.

Rechtsgrundlagen fiir die Verarbeitung von personenbezogenen Daten in
diesem Zusammenhang sind Art. 6 Abs. 1 lit. ¢ DS-GVO und Art. 6 Abs. 1 lit. f
DS-GVO. Unser berechtigtes Interesse ist die Verwaltung der eingesetzten
Cookies und dhnlichen Technologien und der diesbeziiglichen Einwilligungen.

Die Bereitstellung der personenbezogenen Daten ist weder vertraglich
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vorgeschrieben noch fiir den Abschluss eines Vertrages notwendig. Du bist
nicht verpflichtet die personenbezogenen Daten bereitzustellen. Wenn du die
personenbezogenen Daten nicht bereitstellst, kdnnen wir deine Einwilligungen
nicht verwalten; Dienstanbieter: devowl.io GmbH (Real Cookie Banner), Tannet
12, 94539 Grafling, Deutschland; Website: https://devowl.io/de.
Datenschutzerklarung: https://devowl.io/de/datenschutzerklaerung/.

e Verarbeitung von Cookie-Daten auf Grundlage einer Einwilligung: Wir setzen
eine Einwilligungs-Management-Losung ein, bei der die Einwilligung der Nutzer
zur Verwendung von Cookies oder zu den im Rahmen der Einwilligungs-
Management-Losung genannten Verfahren und Anbietern eingeholt wird.
Dieses Verfahren dient der Einholung, Protokollierung, Verwaltung und dem
Widerruf von Einwilligungen, insbesondere bezogen auf den Einsatz von
Cookies und vergleichbaren Technologien, die zur Speicherung, zum Auslesen
und zur Verarbeitung von Informationen auf den Endgeraten der Nutzer
eingesetzt werden. Im Rahmen dieses Verfahrens werden die Einwilligungen
der Nutzer fir die Nutzung von Cookies und die damit verbundenen
Verarbeitungen von Informationen, einschlielRlich der im Einwilligungs-
Management-Verfahren genannten spezifischen Verarbeitungen und Anbieter,
eingeholt. Die Nutzer haben zudem die Mdglichkeit, ihre Einwilligungen zu
verwalten und zu widerrufen. Die Einwilligungserklarungen werden
gespeichert, um eine erneute Abfrage zu vermeiden und den Nachweis der
Einwilligung gemald der gesetzlichen Anforderungen fiihren zu kénnen. Die
Speicherung erfolgt serverseitig und/oder in einem Cookie (sogenanntes Opt-
In-Cookie) oder mittels vergleichbarer Technologien, um die Einwilligung einem
spezifischen Nutzer oder dessen Gerat zuordnen zu kénnen. Sofern keine
spezifischen Angaben zu den Anbietern von Einwilligungs-Management-
Diensten vorliegen, gelten folgende allgemeine Hinweise: Die Dauer der
Speicherung der Einwilligung betragt bis zu zwei Jahre. Dabei wird ein
pseudonymer Nutzer-ldentifikator erstellt, der zusammen mit dem Zeitpunkt
der Einwilligung, den Angaben zum Umfang der Einwilligung (z. B. betreffende
Kategorien von Cookies und/oder Diensteanbieter) sowie Informationen tber
den Browser, das System und das verwendete Endgerat gespeichert wird;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).

Datenverarbeitung innerhalb der App

Wir verarbeiten die Daten der Nutzer unserer Applikation, soweit diese erforderlich
sind, um den Nutzern die Applikation sowie deren Funktionalitdten bereitstellen,
deren Sicherheit Uberwachen und sie weiterentwickeln zu kénnen. Wir kdnnen ferner
Nutzer unter Beachtung der gesetzlichen Vorgaben kontaktieren, sofern die
Kommunikation zu Zwecken der Administration oder Nutzung der Applikation
erforderlich ist. Im Ubrigen verweisen wir im Hinblick auf die Verarbeitung der Daten
der Nutzer auf die Datenschutzhinweise in dieser Datenschutzerklarung.

Rechtsgrundlagen: Die Verarbeitung von Daten, die fir die Bereitstellung der
Funktionalitdten der Applikation erforderlich ist, dient der Erfiillung von vertraglichen
Pflichten. Dies gilt auch, wenn die Bereitstellung der Funktionen eine Berechtigung der
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Nutzer (z. B. Freigaben von Geratefunktionen) voraussetzt. Sofern die Verarbeitung
von Daten fir die Bereitstellung der Funktionalitdten der Applikation nicht erforderlich
ist, aber der Sicherheit der Applikation oder unseren betriebswirtschaftlichen
Interessen dient (z. B. Erhebung von Daten zu Zwecken der Optimierung der
Applikation oder Sicherheitszwecken), erfolgt sie auf Grundlage unserer berechtigten
Interessen. Sofern Nutzer ausdriicklich deren Einwilligung in die Verarbeitung ihrer
Daten gebeten werden, erfolgt die Verarbeitung der von der Einwilligung umfassten
Daten auf Grundlage der Einwilligung.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Nutzungsdaten (z.
B. Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -
frequenz, verwendete Geratetypen und Betriebssysteme, Interaktionen mit
Inhalten und Funktionen); Meta-, Kommunikations- und Verfahrensdaten (z. B.
IP-Adressen, Zeitangaben, Identifikationsnummern, beteiligte Personen);
Zahlungsdaten (z. B. Bankverbindungen, Rechnungen, Zahlungshistorie);
Vertragsdaten (z. B. Vertragsgegenstand, Laufzeit, Kundenkategorie); Bild- und/
oder Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person).
Standortdaten (Angaben zur geografischen Position eines Gerdtes oder einer
Person).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfiillung vertraglicher Pflichten; SicherheitsmaBnahmen.
Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.
Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Kommerzielle Nutzung: Wir verarbeiten die Daten der Nutzer unserer
Applikation, angemeldeter und etwaiger Testnutzer (nachfolgend einheitlich als
"Nutzer" bezeichnet), um ihnen gegeniliber unsere vertraglichen Leistungen
erbringen zu kénnen sowie auf Grundlage berechtigter Interessen, um die
Sicherheit unserer Applikation gewadhrleisten und sie weiterzuentwickeln zu
kénnen. Die erforderlichen Angaben sind als solche im Rahmen des Nutzungs-,
Auftrags-, Bestell- bzw. vergleichbaren Vertragsschlusses gekennzeichnet und
kénnen die zur Leistungserbringung und zur etwaigen Abrechnung bendétigten
Angaben sowie Kontaktinformationen, um etwaige Riicksprachen halten zu
kénnen, umfassen; Rechtsgrundlagen: Vertragserfiillung und vorvertragliche
Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Gerateberechtigungen fiir den Zugriff auf Funktionen und Daten: Die Nutzung
unserer Applikation oder ihrer Funktionalitaten kann Berechtigungen der
Nutzer fur Zugriff auf bestimmten Funktionen der verwendeten Gerate oder
auf die, auf den Geraten gespeicherten oder mit Hilfe der Gerate zuganglichen
Daten voraussetzen. StandardmaRig missen diese Berechtigungen von den
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Nutzern erteilt werden und kdnnen jederzeit in den Einstellungen der
jeweiligen Gerate widerrufen werden. Das genaue Verfahren zur Kontrolle der
App-Berechtigungen kann vom Gerat und der Software der Nutzern abhadngig
sein. Bei Erlauterungsbedarf kénnen sich Nutzer an uns wenden. Wir weisen
darauf hin, dass die Versagung oder Widerruf der jeweiligen Berechtigungen
die Funktionsfahigkeit unsere Applikation beeinflussen kann.

Zugriff auf die Kamera sowie gespeicherten Aufnahmen: Im Rahmen der
Nutzung unserer Applikation werden Bild- und/ oder Videoaufnahmen (wobei
auch Audioaufnahmen umfasst sind) der Nutzer (und von anderen, von den
Aufnahmen erfassten Personen) durch den Zugriff auf die Kamerafunktionen
oder auf gespeicherte Aufnahmen verarbeitet. Der Zugriff auf die
Kamerafunktionen oder gespeicherte Aufnahmen setzt eine jederzeit
widerrufbare Berechtigung durch die Nutzer voraus. Die Verarbeitung der Bild-
und/ oder Videoaufnahmen dient jeweils nur der Bereitstellung der jeweiligen
Funktionalitdt unserer Applikation, entsprechend ihrer Beschreibung
gegeniber den Nutzern, bzw. ihrer typischen und erwartbaren Funktionsweise.
Verarbeitung von gespeicherten Kontakten: Im Rahmen der Nutzung unserer
Applikation werden die in dem Kontaktverzeichnis des Gerates gespeicherten
Kontaktinformationen von Personen (Name, E-Mail-Adresse, Telefonnummer)
verarbeitet. Die Nutzung der Kontaktinformationen setzt eine Berechtigung der
Nutzer, die jederzeit widerrufen werden kann, voraus. Die Nutzung der
Kontaktinformationen dient jeweils nur der Bereitstellung der jeweiligen
Funktionalitdt unserer Applikation, entsprechend ihrer Beschreibung
gegeniber den Nutzern, bzw. ihrer typischen und erwartbaren Funktionsweise.
Die Nutzer werden darauf hingewiesen, dass die Erlaubnis der Verarbeitung der
Kontaktinformationen erlaubt sein muss und insbesondere bei natirlichen
Personen deren Einverstandnisses oder einer gesetzlichen Erlaubnis bedarf.
Verarbeitung von Standortdaten: Im Rahmen der Nutzung unserer Applikation
werden die von dem verwendeten Gerat erhobenen oder sonst durch die
Nutzer eingegebenen Standortdaten verarbeitet. Die Nutzung der
Standortdaten setzt eine Berechtigung der Nutzer, die jederzeit widerrufen
werden kann, voraus. Die Nutzung der Standortdaten dient jeweils nur der
Bereitstellung der jeweiligen Funktionalitat unserer Applikation, entsprechend
ihrer Beschreibung gegeniiber den Nutzern, bzw. ihrer typischen und
erwartbaren Funktionsweise.

Bezug von Applikationen luiber Appstores

Der Bezug unserer Applikation fiir Smartphones erfolgt Gber tber spezielle Online-
Plattformen, die von anderen Dienstanbietern betrieben werden, an (so genannte
"Appstores"). In diesem Zusammenhang gelten zusatzlich zu unseren
Datenschutzhinweisen die Datenschutzhinweise der jeweiligen Appstores. Dies gilt
insbesondere im Hinblick auf die auf den Plattformen eingesetzten Verfahren zur
Reichweitemessung und zum interessensbezogenen Marketing sowie etwaige
Kostenpflicht.
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e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Zahlungsdaten
(z. B. Bankverbindungen, Rechnungen, Zahlungshistorie); Kontaktdaten (z. B.
Post- und E-Mail-Adressen oder Telefonnummern); Vertragsdaten (z. B.
Vertragsgegenstand, Laufzeit, Kundenkategorie); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Leistungsempfanger und Auftraggeber. Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten).

e Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfiillung vertraglicher Pflichten. Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Apple App Store: App- und Softwareverkaufsplattform; Dienstanbieter: Apple
Inc., Infinite Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/app-store/. Datenschutzerkldrung:
https://www.apple.com/legal/privacy/de-ww/.

e Google Play: App- und Softwareverkaufsplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://play.google.com/store/apps?hl=de. Datenschutzerklarung:
https://policies.google.com/privacy.

Registrierung, Anmeldung und Nutzerkonto

Nutzer miissen ein Nutzerkonto anlegen. Im Rahmen der Registrierung werden den
Nutzern die erforderlichen Pflichtangaben mitgeteilt und zu Zwecken der
Bereitstellung des Nutzerkontos auf Grundlage vertraglicher Pflichterfillung
verarbeitet. Zu den verarbeiteten Daten gehdren insbesondere die Login-
Informationen (E-Mail-Adresse und Passwort).

Im Rahmen der Inanspruchnahme unserer Registrierungs- und Anmeldefunktionen
sowie der Nutzung des Nutzerkontos speichern wir die IP-Adresse und den Zeitpunkt
der jeweiligen Nutzerhandlung. Die Speicherung erfolgt auf Grundlage unserer
berechtigten Interessen als auch jener der Nutzer an einem Schutz vor Missbrauch und
sonstiger unbefugter Nutzung. Eine Weitergabe dieser Daten an Dritte erfolgt
grundsatzlich nicht, es sei denn, sie ist zur Verfolgung unserer Anspriche erforderlich
oder es besteht eine gesetzliche Verpflichtung hierzu.
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Die Nutzer kdnnen Uber Vorgange, die fir deren Nutzerkonto relevant sind, wie z. B.
technische Anderungen, per E-Mail informiert werden.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten

(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Protokolldaten
(z. B. Logfiles betreffend Logins oder den Abruf von Daten oder Zugriffszeiten.).
Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfiillung vertraglicher Pflichten; SicherheitsmaBnahmen;
Organisations- und Verwaltungsverfahren. Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Loschung
nach Kindigung.

Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Registrierung mit Klarnamen: Aufgrund der Natur unserer Software bitten wir
die Nutzer unser Angebot nur unter Verwendung von Klarnamen zu nutzen.

D. h. die Nutzung von Pseudonymen ist nicht zuldssig; Rechtsgrundlagen:
Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

Profile der Nutzer sind nicht 6ffentlich: Die Profile der Nutzer sind 6ffentlich
nicht sichtbar und nicht zuganglich.

Zwei-Faktor-Authentifizierung: Die Zwei-Faktor-Authentifizierung bietet eine
zusatzliche Sicherheitsebene fiir Ihr Benutzerkonto und stellt sicher, dass nur
Sie auf Ihr Konto zugreifen kénnen, auch, wenn jemand anderes Ihr Passwort
kennt. Zu diesem Zweck missen Sie zusatzlich zu lhrem Passwort eine weitere
AuthentifizierungsmalRnahme durchfiihren (z. B. einen an ein mobiles Gerat
gesandten Code eingeben). Wir werden Sie Uber das von uns eingesetzte
Verfahren informieren; Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Loschung von Daten nach Kiindigung: Wenn Nutzer ihr Nutzerkonto gekiindigt
haben, werden deren Daten im Hinblick auf das Nutzerkonto, vorbehaltlich
einer gesetzlichen Erlaubnis, Pflicht oder Einwilligung der Nutzer, gelscht;
Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO).
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e Keine Aufbewahrungspflicht fiir Daten: Es obliegt den Nutzern, ihre Daten bei
erfolgter Kiindigung vor dem Vertragsende zu sichern. Wir sind berechtigt,
samtliche wahrend der Vertragsdauer gespeicherte Daten des Nutzers
unwiederbringlich zu |6schen; Rechtsgrundlagen: Vertragserfillung und
vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO).

Single-Sign-On-Anmeldung

Als "Single-Sign-On" oder "Single-Sign-On-Anmeldung bzw. "-Authentifizierung"
werden Verfahren bezeichnet, die es Nutzern erlauben, sich mit Hilfe eines
Nutzerkontos bei einem Anbieter von Single-Sign-On-Verfahren (z. B. einem sozialen
Netzwerk), auch bei unserem Onlineangebot, anzumelden. Voraussetzung der Single-
Sign-On-Authentifizierung ist, dass die Nutzer bei dem jeweiligen Single-Sign-On-
Anbieter registriert sind und die erforderlichen Zugangsdaten in dem dafir
vorgesehenen Onlineformular eingeben, bzw. schon bei dem Single-Sign-On-Anbieter
angemeldet sind und die Single-Sign-On-Anmeldung via Schaltflache bestatigen.

Die Authentifizierung erfolgt direkt bei dem jeweiligen Single-Sign-On-Anbieter. Im
Rahmen einer solchen Authentifizierung erhalten wir eine Nutzer-ID mit der
Information, dass der Nutzer unter dieser Nutzer-ID beim jeweiligen Single-Sign-On-
Anbieter eingeloggt ist und eine fiir uns fir andere Zwecke nicht weiter nutzbare ID
(sog "User Handle"). Ob uns zusatzliche Daten Gibermittelt werden, hdngt allein von
dem genutzten Single-Sign-On-Verfahren ab, von den gewadhlten Datenfreigaben im
Rahmen der Authentifizierung und zudem davon, welche Daten Nutzer in den
Privatsphare- oder sonstigen Einstellungen des Nutzerkontos beim Single-Sign-On-
Anbieter freigegeben haben. Es kénnen je nach Single-Sign-On-Anbieter und der Wahl
der Nutzer verschiedene Daten sein, in der Regel sind es die E-Mail-Adresse und der
Benutzername. Das im Rahmen des Single-Sign-On-Verfahrens eingegebene Passwort
bei dem Single-Sign-On-Anbieter ist flir uns weder einsehbar, noch wird es von uns
gespeichert.

Die Nutzer werden gebeten, zu beachten, dass deren bei uns gespeicherte Angaben
automatisch mit ihrem Nutzerkonto beim Single-Sign-On-Anbieter abgeglichen werden
kénnen, dies jedoch nicht immer méglich ist oder tatséchlich erfolgt. Andern sich z. B.
die E-Mail-Adressen der Nutzer, miissen sie diese manuell in ihrem Nutzerkonto bei
uns andern.

Die Single-Sign-On-Anmeldung kdnnen wir, sofern mit den Nutzern vereinbart, im
Rahmen der oder vor der Vertragserfillung einsetzen, soweit die Nutzer darum
gebeten wurden, im Rahmen einer Einwilligung verarbeiten und setzen sie ansonsten
auf Grundlage der berechtigten Interessen unsererseits und der Interessen der Nutzer
an einem effektiven und sicheren Anmeldesystem ein.

Sollten Nutzer sich einmal entscheiden, die Verknlipfung ihres Nutzerkontos beim
Single-Sign-On-Anbieter nicht mehr fir das Single-Sign-On-Verfahren nutzen zu wollen,
mussen sie diese Verbindung innerhalb ihres Nutzerkontos beim Single-Sign-On-
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Anbieter aufheben. Méchten Nutzer deren Daten bei uns I6schen, missen sie ihre
Registrierung bei uns kiindigen.

Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten

(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfiillung vertraglicher Pflichten; SicherheitsmaBnahmen;
Anmeldeverfahren. Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Loschung
nach Kindigung.

Rechtsgrundlagen: Vertragserfiillung und vorvertragliche Anfragen (Art. 6 Abs.
1S. 1lit. b) DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Apple Single-Sign-On: Authentifizierungsdienste fiir Nutzeranmeldungen,
Bereitstellung von Single Sign-On-Funktionen, Verwaltung von
Identitatsinformationen und Anwendungsintegrationen; Dienstanbieter: Apple
Inc., Infinite Loop, Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.apple.com/de/. Datenschutzerkldrung:
https://www.apple.com/legal/privacy/de-ww/.

Google Single-Sign-On: Authentifizierungsdienste fir Nutzeranmeldungen,
Bereitstellung von Single Sign-On-Funktionen, Verwaltung von
Identitatsinformationen und Anwendungsintegrationen; Dienstanbieter:
Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.google.de; Datenschutzerkldrung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF). Widerspruchsmaoglichkeit (Opt-Out): Einstellungen
far die Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/.

Microsoft Single-Sign-On: Authentifizierungsdienste fiir Nutzeranmeldungen,
Bereitstellung von Single Sign-On-Funktionen, Verwaltung von
Identitatsinformationen und Anwendungsintegrationen; Dienstanbieter:
Microsoft Irland Operations Limited, One Microsoft Place, South County
Business Park, Leopardstown, Dublin 18, D18 P521, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
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https://www.microsoft.com/de-de/security/business/identity-access/azure-
active-directory-single-sign-on; Datenschutzerkldrung:
https://privacy.microsoft.com/de-de/privacystatement; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF). Weitere Informationen:
https://www.microsoft.com/de-de/trust-center.

Blogs und Publikationsmedien

Wir nutzen Blogs oder vergleichbare Mittel der Onlinekommunikation und Publikation
(nachfolgend "Publikationsmedium"). Die Daten der Leser werden fir die Zwecke des
Publikationsmediums nur insoweit verarbeitet, als es flr dessen Darstellung und die
Kommunikation zwischen Autoren und Lesern oder aus Griinden der Sicherheit
erforderlich ist. Im Ubrigen verweisen wir auf die Informationen zur Verarbeitung der
Besucher unseres Publikationsmediums im Rahmen dieser Datenschutzhinweise.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen). Meta-,
Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung und berechtigte Interessen: Feedback (z. B.
Sammeln von Feedback via Online-Formular). Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Kontakt- und Anfrageverwaltung

Bei der Kontaktaufnahme mit uns (z. B. per Post, Kontaktformular, E-Mail, Telefon oder
via soziale Medien) sowie im Rahmen bestehender Nutzer- und Geschéaftsbeziehungen
werden die Angaben der anfragenden Personen verarbeitet, soweit dies zur
Beantwortung der Kontaktanfragen und etwaiger angefragter MaBnahmen
erforderlich ist.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrdage sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung); Meta-, Kommunikations- und
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Verfahrensdaten (z. B. IP-Adressen, Zeitangaben, Identifikationsnummern,
beteiligte Personen). Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer,
Klickpfade, Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen).

e Betroffene Personen: Kommunikationspartner.

o Zwecke der Verarbeitung und berechtigte Interessen: Kommunikation;
Organisations- und Verwaltungsverfahren; Feedback (z. B. Sammeln von
Feedback via Online-Formular). Bereitstellung unseres Onlineangebotes und
Nutzerfreundlichkeit.

e Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Kontaktformular: Bei Kontaktaufnahme tiber unser Kontaktformular, per E-
Mail oder anderen Kommunikationswegen, verarbeiten wir die uns
Ubermittelten personenbezogenen Daten zur Beantwortung und Bearbeitung
des jeweiligen Anliegens. Dies umfasst in der Regel Angaben wie Name,
Kontaktinformationen und gegebenenfalls weitere Informationen, die uns
mitgeteilt werden und zur angemessenen Bearbeitung erforderlich sind. Wir
nutzen diese Daten ausschlieBlich fir den angegebenen Zweck der
Kontaktaufnahme und Kommunikation; Rechtsgrundlagen: Vertragserfiillung
und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

e Crisp: Chatbot- und Assistenz-Software sowie verbundene Dienste;
Dienstanbieter: Crisp IM SARL, 2 boulevard de Launay, 44100 Nantes,
Frankreich; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://crisp.chat/de/. Datenschutzerkldrung:
https://crisp.chat/de/privacy/.

Kommunikation via Messenger

Wir setzen zu Zwecken der Kommunikation Messenger ein und bitten daher darum,
die nachfolgenden Hinweise zur Funktionsfahigkeit der Messenger, zur
Verschliisselung, zur Nutzung der Metadaten der Kommunikation und zu Ihren
Widerspruchsmoglichkeiten zu beachten.

Sie kdnnen uns auch auf alternativen Wegen, z. B. via Telefon oder E-Mail,
kontaktieren. Bitte nutzen Sie die Ihnen mitgeteilten Kontaktmdoglichkeiten oder die
innerhalb unseres Onlineangebotes angegebenen Kontaktmdoglichkeiten.

Im Fall einer Ende-zu-Ende-Verschlisselung von Inhalten (d. h., der Inhalt Ihrer
Nachricht und Anhange) weisen wir darauf hin, dass die Kommunikationsinhalte (d. h.,
der Inhalt der Nachricht und angehangte Bilder) von Ende zu Ende verschlisselt
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werden. Das bedeutet, dass der Inhalt der Nachrichten nicht einsehbar ist, nicht
einmal durch die Messenger-Anbieter selbst. Sie sollten immer eine aktuelle Version
der Messenger mit aktivierter Verschlisselung nutzen, damit die Verschliisselung der
Nachrichteninhalte sichergestellt ist.

Wir weisen unsere Kommunikationspartner jedoch zusatzlich darauf hin, dass die
Anbieter der Messenger zwar nicht den Inhalt einsehen, aber in Erfahrung bringen
kénnen, dass und wann Kommunikationspartner mit uns kommunizieren sowie
technische Informationen zum verwendeten Gerat der Kommunikationspartner und je
nach Einstellungen ihres Gerates auch Standortinformationen (sogenannte Metadaten)
verarbeitet werden.

Hinweise zu Rechtsgrundlagen: Sofern wir Kommunikationspartner vor der
Kommunikation mit ihnen via Messenger um eine Erlaubnis bitten, ist die
Rechtsgrundlage unserer Verarbeitung ihrer Daten deren Einwilligung. Im Ubrigen, falls
wir nicht um eine Einwilligung bitten und sie z. B. von sich aus Kontakt mit uns
aufnehmen, nutzen wir Messenger im Verhaltnis zu unseren Vertragspartnern sowie
im Rahmen der Vertragsanbahnung als eine vertragliche MaBnahme und im Fall
anderer Interessenten und Kommunikationspartner auf Grundlage unserer
berechtigten Interessen an einer schnellen und effizienten Kommunikation und
Erfillung der Bedurfnisse unser Kommunikationspartner an der Kommunikation via
Messenger. Ferner weisen wir Sie darauf hin, dass wir die uns mitgeteilten
Kontaktdaten ohne Ihre Einwilligung nicht erstmalig an die Messenger Gbermitteln.

Widerruf, Widerspruch und Loschung: Sie kénnen jederzeit eine erteilte Einwilligung
widerrufen und der Kommunikation mit uns via Messenger jederzeit widersprechen.
Im Fall der Kommunikation via Messenger I6schen wir die Nachrichten entsprechend
unseren generellen Léschrichtlinien (d. h. z. B., wie oben beschrieben, nach Ende
vertraglicher Beziehungen, im Kontext von Archivierungsvorgaben etc.) und sonst,
sobald wir davon ausgehen kdnnen, etwaige Auskiinfte der Kommunikationspartner
beantwortet zu haben, wenn kein Riickbezug auf eine vorhergehende Konversation zu
erwarten ist und der Léschung keine gesetzlichen Aufbewahrungspflichten
entgegenstehen.

Vorbehalt des Verweises auf andere Kommunikationswege: Um |hre Sicherheit zu
gewahrleisten, bitten wir um Verstandnis, dass wir aus bestimmten Griinden Anfragen
Uber Messenger moglicherweise nicht beantworten konnen. Dies betrifft Situationen,
in denen etwa Vertragsdetails besonders vertraulich behandelt werden missen oder
eine Antwort tGber Messenger den formellen Anforderungen nicht entspricht. In diesen
Fallen empfehlen wir Ihnen, auf geeignetere Kommunikationskanale zurlickzugreifen.

e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrdage sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
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Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

Betroffene Personen: Kommunikationspartner.

Zwecke der Verarbeitung und berechtigte Interessen: Kommunikation.
Direktmarketing (z. B. per E-Mail oder postalisch).

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Apple iMessage: Textnachrichten, Sprachnachrichten und Videoanrufe senden
und empfangen. Gruppenunterhaltungen fihren. Dateien, Fotos, Videos und
Standorte teilen. Sicherung der Kommunikation durch Ende-zu-Ende-
Verschlisselung. Synchronisierung von Nachrichten Glber mehrere Gerate
hinweg; Dienstanbieter: Apple Inc., Infinite Loop, Cupertino, CA 95014, USA;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.apple.com/de/. Datenschutzerkldrung:
https://www.apple.com/legal/privacy/de-ww/.

Instagram: Nachrichtenversand Uber das soziale Netzwerk Instagram;
Dienstanbieter: Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04
X2K5, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://www.instagram.com. Datenschutzerkldrung:
https://privacycenter.instagram.com/policy/.

WhatsApp: Ein Kommunikationsdienst, der den Versand und Empfang von
Textnachrichten, Sprachnachrichten, Bildern, Videos, Dokumenten sowie
Sprach- und Videoanrufen tber das Internet ermdéglicht. Die Kommunikation
erfolgt Gber eine Ende-zu-Ende-Verschlisselung, wodurch Inhalte nur fiir die
beteiligten Kommunikationspartner zuganglich sind. Zur Bereitstellung des
Dienstes verarbeitet die Plattform Metadaten (z. B. Telefonnummern,
Zeitpunkte, Gerateinformationen) und kann diese zur Funktionsverbesserung,
Sicherheit und Dienstleistungsoptimierung verwenden; Dienstanbieter:
WhatsApp Ireland Limited, Merrion Road, Dublin 4, D04 X2KS5, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.whatsapp.com/; Datenschutzerkldrung:
https://www.whatsapp.com/legal/privacy-policy-eea. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).

Chatbots und Chatfunktionen

Wir bieten als Kommunikationsmoglichkeit Online-Chats und Chatbot-Funktionen an
(zusammen als "Chat-Dienste" bezeichnet). Bei einem Chat handelt es sich um eine mit
gewisser Zeitnahe gefiihrte Online-Unterhaltung. Bei einem Chatbot handelt es sich
um eine Software, die Fragen der Nutzer beantwortet oder sie liber Nachrichten
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informiert. Wenn Sie unsere Chat-Funktionen nutzen, kdnnen wir lhre
personenbezogenen Daten verarbeiten.

Falls Sie unsere Chat-Dienste innerhalb einer Online-Plattform nutzen, wird zusatzlich
Ihre Identifikationsnummer innerhalb der jeweiligen Plattform gespeichert. Wir
konnen zudem Informationen darliber erheben, welche Nutzer wann mit unseren
Chat-Diensten interagieren. Ferner speichern wir den Inhalt lhrer Konversationen tber
die Chat-Dienste und protokollieren Registrierungs- und Einwilligungsvorgange, um
diese nach gesetzlichen Vorgaben nachweisen zu kénnen.

Wir weisen Nutzer darauf hin, dass der jeweilige Plattformanbieter in Erfahrung
bringen kann, dass und wann Nutzer mit unseren Chat-Diensten kommunizieren sowie
technische Informationen zum verwendeten Gerat der Nutzer und je nach
Einstellungen ihres Geréates auch Standortinformationen (sogenannte Metadaten) zu
Zwecken der Optimierung der jeweiligen Dienste und Zwecken der Sicherheit erheben
kann. Ebenfalls konnten die Metadaten der Kommunikation via Chat-Diensten (d. h.

z. B., die Information, wer mit wem kommuniziert hat) durch die jeweiligen
Plattformanbieter nach Maligabe ihrer Bestimmungen, auf die wir zwecks weiterer
Information verweisen, fiir Zwecke des Marketings oder zur Anzeige auf Nutzer
zugeschnittener Werbung verwendet werden.

Sofern Nutzer sich gegenlber einem Chatbot bereiterklaren, Informationen mit
regelmaRigen Nachrichten zu aktivieren, steht ihnen jederzeit die Moéglichkeit zur
Verfligung, die Informationen fir die Zukunft abzubestellen. Der Chatbot weist Nutzer
darauf hin, wie und mit welchen Begriffen sie die Nachrichten abbestellen kénnen. Mit
dem Abbestellen der Chatbotnachrichten werden Daten der Nutzer aus dem
Verzeichnis der Nachrichtenempfanger geldscht.

Die vorgenannten Angaben nutzen wir, um unsere Chat-Dienste zu betreiben, z. B., um
Nutzer personlich anzusprechen, um ihre Anfragen zu beantworten, etwaige
angeforderte Inhalte zu tibermitteln und auch, um unsere Chat-Dienste zu verbessern
(z. B., um Chatbots Antworten auf haufig gestellte Fragen "beizubringen" oder
unbeantwortete Anfragen zu erkennen).

Hinweise zu Rechtsgrundlagen: Wir setzen die Chat-Dienste auf Grundlage einer
Einwilligung ein, wenn wir zuvor eine Erlaubnis der Nutzer in die Verarbeitung ihrer
Daten im Rahmen unserer Chat-Dienste eingeholt haben (dies gilt fur die Falle, in
denen Nutzer um eine Einwilligung gebeten werden, z. B., damit ein Chatbot ihnen
regelmaRig Nachrichten zusendet). Sofern wir Chat-Dienste einsetzen, um Anfragen
der Nutzer zu unseren Leistungen oder unserem Unternehmen zu beantworten, erfolgt
dies zur vertraglichen und vorvertraglichen Kommunikation. Im Ubrigen setzen wir
Chat-Dienste auf Grundlage unserer berechtigten Interessen an einer Optimierung der
Chat-Dienste, ihrer Betriebswirtschaftlichkeit sowie einer Steigerung der positiven
Nutzererfahrung ein.

Widerruf, Widerspruch und Loschung: Sie kénnen jederzeit eine erteilte Einwilligung
widerrufen oder der Verarbeitung Ihrer Daten im Rahmen unserer Chat-Dienste
widersprechen.
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e Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrdage sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung und berechtigte Interessen: Kommunikation.

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO);
Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b)
DSGVO). Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Crisp: Chatbot- und Assistenz-Software sowie verbundene Dienste;
Dienstanbieter: Crisp IM SARL, 2 boulevard de Launay, 44100 Nantes,
Frankreich; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://crisp.chat/de/. Datenschutzerkldrung:
https://crisp.chat/de/privacy/.

Push-Nachrichten

Mit der Zustimmung der Nutzer, kdnnen wir den Nutzern so genannte "Push-
Benachrichtigungen" zusenden. Dabei handelt es sich um Nachrichten, die auf den
Bildschirmen, Endgeraten oder in Browsern der Nutzer angezeigt werden, auch wenn
unser Onlinedienst gerade nicht aktiv genutzt wird.

Um sich fiir die Push-Nachrichten anzumelden, miissen Nutzer die Abfrage ihres
Browsers bzw. Endgerates zum Erhalt der Push-Nachrichten bestatigen. Dieser
Zustimmungsprozess wird dokumentiert und gespeichert. Die Speicherung ist
erforderlich, um zu erkennen, ob Nutzer dem Empfang der Push-Nachrichten
zugestimmt haben sowie um die Zustimmung nachweisen zu kénnen. Zu diesen
Zwecken wird ein pseudonymer Identifikator des Browsers (sog. "Push-Token") oder
die Gerate-ID eines Endgerates gespeichert.

Die Push-Nachrichten kdnnen zum einen fir die Erfillung von vertraglichen Pflichten
erforderlich sein (z. B. fuir die Nutzung unseres Onlineangebotes relevante technische
und organisatorische Informationen) und werden ansonsten, sofern nicht nachfolgend
speziell genannt, auf Grundlage einer Einwilligung der Nutzer versendet. Nutzer
kénnen den Empfang der Push-Nachrichten jederzeit mit Hilfe der
Benachrichtigungseinstellungen ihrer jeweiligen Browser, bzw. Endgerate andern.
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e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Standortdaten (Angaben zur
geografischen Position eines Gerates oder einer Person).

e Betroffene Personen: Kommunikationspartner.

e Zwecke der Verarbeitung und berechtigte Interessen: Kommunikation.
Bereitstellung unseres Onlineangebotes und Nutzerfreundlichkeit.

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Loschung
nach Kindigung.

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Standortabhdngige Zusendung von Push-Nachrichten: Die von uns gesendeten
Push-Benachrichtigungen kdnnen abhangig vom Aufenthaltsort der Nutzer
unter Zugrundelegung der vom verwendeten Endgerat Gibermittelten
Standortdaten angezeigt werden; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1
S. 1lit. a) DSGVO).

e OneSignal: Automatisierung und Personalisierung von Inhalten und
Marketinginfomationen sowie Kampagnen auf diversen
Kommunikationskandlen, Remarketing, A/B-Tests, Nachrichtenversand und
Reichweitenmessung; Dienstanbieter: OneSignal, Inc., 2850 S Delaware St Suite
201, San Mateo, CA 94403, USA; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1
S. 1 lit. a) DSGVO); Website: https://onesignal.com; Datenschutzerkldrung:
https://onesignal.com/privacy_policy; Auftragsverarbeitungsvertrag: Wird
vom Dienstanbieter bereitgestellt. Grundlage Drittlandtransfers:
Standardvertragsklauseln (Werden vom Dienstanbieter bereitgestellt).

Kiinstliche Intelligenz (KI)

Wir setzen Kinstliche Intelligenz (Kl) ein, wobei personenbezogene Daten verarbeitet
werden. Die spezifischen Zwecke und unser Interesse am Einsatz der Kl werden
nachfolgend genannt. Unter Kl verstehen wir entsprechend dem Begriff eines "KI-
Systems" gemaR Artikel 3 Nr. 1 der KI-Verordnung ein maschinengestitztes System,
das fiir einen in wechselndem MalSe autonomen Betrieb ausgelegt ist, nach seiner
Einflhrung anpassungsfahig sein kann und aus den erhaltenen Eingaben Ergebnisse
wie Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen hervorbringt, die
physische oder virtuelle Umgebungen beeinflussen kénnen.

Unsere KI-Systeme werden unter strikter Beachtung der gesetzlichen Vorgaben
eingesetzt. Diese umfassen sowohl spezifische Regelungen flr Kiinstliche Intelligenz als
auch Datenschutzvorgaben. Dabei halten wir insbesondere die Prinzipien der
RechtmaRigkeit, Transparenz, Fairness, menschlichen Kontrolle, Zweckbindung,

39



Datenminimierung und Integritdt sowie Vertraulichkeit ein. Wir stellen sicher, dass die
Verarbeitung personenbezogener Daten stets auf einer rechtlichen Grundlage erfolgt.
Dies kann entweder die Einwilligung der betroffenen Personen oder eine gesetzliche
Erlaubnis sein.

Bei der Nutzung externer KI-Systeme wahlen wir deren Anbieter (nachfolgend "KI-
Anbieter") sorgfaltig aus. Entsprechend unseren gesetzlichen Pflichten stellen wir
sicher, dass die KI-Anbieter die geltenden Bestimmungen einhalten. Ebenso beachten
wir die uns obliegenden Pflichten bei Nutzung oder Betrieb der bezogenen KI-
Leistungen. Die Verarbeitung personenbezogener Daten durch uns und die KI-Anbieter
erfolgt ausschlieBlich auf Grundlage einer Einwilligung oder gesetzlichen Berechtigung.
Dabei legen wir besonderen Wert auf Transparenz, Fairness und die Wahrung der
menschlichen Kontrolle Gber Kl-gestiitzte Entscheidungsprozesse.

Zum Schutz der verarbeiteten Daten implementieren wir angemessene und robuste
technische sowie organisatorische MaRnahmen. Diese gewahrleisten die Integritat und
Vertraulichkeit der verarbeiteten Daten und minimieren potenzielle Risiken. Durch
regelmaRige Uberpriifungen der KI-Anbieter und ihrer Leistungen stellen wir die
fortlaufende Einhaltung aktueller rechtlicher und ethischer Standards sicher.

e Verarbeitete Datenarten: Inhaltsdaten (z. B. textliche oder bildliche
Nachrichten und Beitrage sowie die sie betreffenden Informationen, wie z. B.
Angaben zur Autorenschaft oder Zeitpunkt der Erstellung). Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten). Dritte Personen.

o Zwecke der Verarbeitung und berechtigte Interessen: Kiinstliche Intelligenz
(KI); Buro- und Organisationsverfahren; Bereitstellung unseres Onlineangebotes
und Nutzerfreundlichkeit. Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten (Computer,
Server etc.)).

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Claude API: Interface-Zugriff (sogenannte "API") auf Kl-basierte Dienste, die
darauf ausgelegt sind, natiirliche Sprache und zugehdrige Eingaben zu
verstehen und zu generieren, Informationen zu analysieren und Vorhersagen zu
treffen ("KI", d. h. "Kunstliche Intelligenz", ist im jeweils anwendbaren
rechtlichen Sinne des Begriffs zu verstehen). Das Erbringen der Kl-Dienste
umfasst die Verarbeitung (einschliellich Sammlung, Speicherung, Organisation
und Strukturierung) von personenbezogenen Daten als Teil eines auf
naturlicher Sprache basierenden, maschinellen Lernverfahrens; die
Durchfiihrung von Aktivitidten zur Uberpriifung oder Aufrechterhaltung der
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Qualitat der Dienste; die Identifizierung und Behebung von Fehlern, die die
bestehende beabsichtigte Funktionalitat beeintrachtigen, sowie die
Unterstiitzung zur Gewahrleistung der Sicherheit und Integritat der KI-Dienste;
Dienstanbieter: Anthropic PBC, 548 Market Street, PMB 90375, San Francisco,
CA 94104, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit.
f) DSGVO); Website: https://www.anthropic.com/; Datenschutzerklarung:
https://www.anthropic.com/legal/privacy; Auftragsverarbeitungsvertrag:
https://www.anthropic.com/legal/data-processing-addendum. Grundlage
Drittlandtransfers: Standardvertragsklauseln
(https://www.anthropic.com/legal/data-processing-addendum).

Webinare und Onlinemeetings

Wir setzen Plattformen und Anwendungen anderer Anbieter (nachfolgend bezeichnet
als "Konferenzplattformen") zu Zwecken der Durchfiihrung von Video- und Audio-
Konferenzen, Webinaren und sonstigen Arten von Video und Audio-Meetings
(nachfolgend zusammenfassend bezeichnet als "Konferenz") ein. Bei der Auswahl der
Konferenzplattformen und ihrer Leistungen beachten wir die gesetzlichen Vorgaben.

Durch Konferenzplattformen verarbeitete Daten: Im Rahmen der Teilnahme an einer
Konferenz verarbeiten die Konferenzplattformen die im Folgenden genannten
personenbezogene Daten der Teilnehmer. Der Umfang der Verarbeitung hangt zum
einen davon ab, welche Daten im Rahmen einer konkreten Konferenz gefordert
werden (z. B. Angabe von Zugangsdaten oder Klarnamen) und welche optionalen
Angaben durch die Teilnehmer getatigt werden. Neben der Verarbeitung zur
Durchfiihrung der Konferenz, kénnen die Daten der Teilnehmer durch die
Konferenzplattformen ebenfalls zu Sicherheitszwecken oder Serviceoptimierung
verarbeitet werden. Zu den verarbeiteten Daten geh6ren Daten zur Person (Vorname,
Nachname), Kontaktinformationen (E-Mail-Adresse, Telefonnummer), Zugangsdaten
(Zugangscodes oder Passworter), Profilbilder, Angaben zur beruflichen
Stellung/Funktion, die IP-Adresse des Internetzugangs, Angaben zu den Endgeraten
der Teilnehmer, deren Betriebssystem, dem Browser und dessen technischen und
sprachlichen Einstellungen, Informationen zu den inhaltlichen
Kommunikationsvorgangen, d. h. Eingaben in Chats sowie Audio- und Videodaten, als
auch die Nutzung anderer zur Verfligung stehender Funktionen (z. B. Umfragen).
Inhalte der Kommunikationen werden in dem durch die Konferenzanbieter technisch
bereitgestellten Umfang verschliisselt. Wenn die Teilnehmer bei den
Konferenzplattformen als Benutzer registriert sind, dann kdnnen weitere Daten
entsprechend der Vereinbarung mit dem jeweiligen Konferenzanbieter verarbeitet
werden.

Protokollierung und Aufnahmen: Falls Texteingaben, Teilnahmeergebnisse (z. B. von
Umfragen) sowie Video- oder Audioaufnahmen protokolliert werden, wird dies den
Teilnehmern im Vorwege transparent mitgeteilt und sie werden — soweit erforderlich —
um eine Zustimmung gebeten.
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DatenschutzmaBnahmen der Teilnehmer: Bitte beachten Sie zu den Details der
Verarbeitung Ihrer Daten durch die Konferenzplattformen deren Datenschutzhinweise
und wahlen im Rahmen der Einstellungen der Konferenzplattformen, die fiir Sie
optimalen Sicherheits- und Datenschutzeinstellungen. Bitte sorgen Sie ferner fiir die
Dauer einer Videokonferenz fiir den Daten- und Personlichkeitsschutz im Hintergrund
Ihrer Aufnahme (z. B. durch Hinweise an Mitbewohner, Abschliefen von Tiiren und
Nutzung, soweit technisch maoglich, der Funktion zur Unkenntlichmachung des
Hintergrunds). Links zu den Konferenzraumen sowie Zugangsdaten, diirfen nicht an
unberechtigte Dritte weitergegeben werden.

Hinweise zu Rechtsgrundlagen: Sofern neben den Konferenzplattformen auch wir die
Daten der Nutzer verarbeiten und die Nutzer um deren Einwilligung in den Einsatz der
Konferenzplattformen oder bestimmter Funktionen bitten (z. B. Einverstandnis mit
einer Aufzeichnung von Konferenzen), ist die Rechtsgrundlage der Verarbeitung diese
Einwilligung. Ferner kann unsere Verarbeitung zur Erflllung unserer vertraglichen
Pflichten erforderlich sein (z. B. in Teilnehmerlisten, im Fall von Aufarbeitung von
Gesprachsergebnissen, etc.). Im Ubrigen werden die Daten der Nutzer auf Grundlage
unserer berechtigten Interessen an einer effizienten und sicheren Kommunikation mit
unseren Kommunikationspartnern verarbeitet.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung); Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen); Bild- und/ oder
Videoaufnahmen (z. B. Fotografien oder Videoaufnahmen einer Person);
Tonaufnahmen. Protokolldaten (z. B. Logfiles betreffend Logins oder den Abruf
von Daten oder Zugriffszeiten.).

e Betroffene Personen: Kommunikationspartner; Nutzer (z. B.
Webseitenbesucher, Nutzer von Onlinediensten). Abgebildete Personen.

e Zwecke der Verarbeitung und berechtigte Interessen: Erbringung vertraglicher
Leistungen und Erfillung vertraglicher Pflichten; Kommunikation. Biro- und
Organisationsverfahren.

e Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Discord: Chat, Audio- und Videoubertragungen, Instant Messaging und
Community-Management; Dienstanbieter: Discord, Inc., 444 De Haro St, Suite
200, San Francisco, California 94107, USA; Rechtsgrundlagen: Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website: https://discord.com/;
Datenschutzerklarung: https://discord.com/privacy. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF).
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Google Hangouts / Meet: Konferenz- und Kommunikationssoftware;
Dienstanbieter: Google Ireland Limited, Gordon House, Barrow Street, Dublin
4, Irland; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO); Website: https://hangouts.google.com/; Datenschutzerkldrung:
https://policies.google.com/privacy; Auftragsverarbeitungsvertrag:
https://cloud.google.com/terms/data-processing-addendum. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://cloud.google.com/terms/eu-model-contract-clause).

Microsoft Teams: Nutzung zur Durchfiihrung von Online-Veranstaltungen, -
Konferenzen sowie Kommunikation mit internen und externen Teilnehmern.
Eingesetzt werden Sprachibertragung, Direktnachrichten,
Gruppenkommunikation und Kollaborationsfunktionen; verarbeitet werden
Name, geschaftliche Kontaktdaten, Arbeitsprofil, Teilnahme sowie Inhalte
(Audio/Video, Sprache, Chat, Dateien, Sprachtranskription) zu Zwecken und aus
Interesse an Effizienz- und Produktivitatssteigerungen, Kosteneffizienz,
Flexibilitat, Mobilitat, verbesserter Kommunikation, IT-Sicherheit, Nutzung
einer zentralen Plattform sowie Geschaftsabwicklung von Microsoft.
Audiosignale werden grundsatzlich nicht gespeichert, aulBer bei aktivierter
Aufzeichnung. Meeting- und Konferenzaufzeichnungen werden standardmaRig
90 Tage gespeichert, es sei denn, eine andere Dauer wird festgelegt. Chat- und
Dateiinhalte werden nach den vom Administrator oder Nutzer bestimmten
Richtlinien gespeichert; voreingestellt ist keine automatische Loschung. Kanale
mussen alle 180 Tage erneuert werden, ansonsten werden Inhalte geldscht.
Zusatzlich werden systemgenerierte Protokoll-, Diagnose- und Metadaten
verarbeitet sowie Diagnosedaten zur Produktstabilitat, Sicherheit und
Verbesserung erhoben; Dienstanbieter: Microsoft Ireland Operations Limited,
One Microsoft Place, South County Business Park, Leopardstown, Dublin 18,
D18 P521, Irland; Microsoft Corporation, One Microsoft Way, Redmond, WA
98052-6399, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1S. 1
lit. f) DSGVO); Website: https://www.microsoft.com/de-de/microsoft-teams/;
Datenschutzerkldrung: https://privacy.microsoft.com/de-de/privacystatement,
Sicherheitshinweise: https://www.microsoft.com/de-de/trustcenter.
Grundlage Drittlandtransfers: Data Privacy Framework (DPF),
Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA).

Zoom: Videokonferenzen, Online-Meetings, Webinare, Bildschirmfreigabe,
optionale Aufzeichnung von Sitzungen, Chat-Funktion, Integration mit
Kalendern und anderen Apps; Dienstanbieter: Zoom Video Communications,
Inc., 55 Almaden Blvd., Suite 600, San Jose, CA 95113, USA; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://zoom.us; Datenschutzerkldrung: https://explore.zoom.us/de/privacy/;
Auftragsverarbeitungsvertrag:
https://explore.zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf. Grundlage
Drittlandtransfers: Data Privacy Framework (DPF), Standardvertragsklauseln
(https://explore.zoom.us/docs/doc/Zoom_GLOBAL_DPA.pdf).
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Cloud-Dienste

Wir nutzen Uber das Internet zugangliche und auf den Servern ihrer Anbieter
ausgefiihrte Softwaredienste (sogenannte "Cloud-Dienste", auch bezeichnet als
"Software as a Service") fur die Speicherung und Verwaltung von Inhalten (z. B.
Dokumentenspeicherung und -verwaltung, Austausch von Dokumenten, Inhalten und
Informationen mit bestimmten Empfangern oder Veroffentlichung von Inhalten und
Informationen).

In diesem Rahmen kénnen personenbezogenen Daten verarbeitet und auf den Servern
der Anbieter gespeichert werden, soweit diese Bestandteil von
Kommunikationsvorgangen mit uns sind oder von uns sonst, wie im Rahmen dieser
Datenschutzerklarung dargelegt, verarbeitet werden. Zu diesen Daten kdnnen
insbesondere Stammdaten und Kontaktdaten der Nutzer, Daten zu Vorgangen,
Vertragen, sonstigen Prozessen und deren Inhalte gehdren. Die Anbieter der Cloud-
Dienste verarbeiten ferner Nutzungsdaten und Metadaten, die von ihnen zu
Sicherheitszwecken und zur Serviceoptimierung verwendet werden.

Sofern wir mit Hilfe der Cloud-Dienste fiir andere Nutzer oder 6ffentlich zugangliche
Webseiten Formulare o.a. Dokumente und Inhalte bereitstellen, kdnnen die Anbieter
Cookies auf den Geraten der Nutzer flir Zwecke der Webanalyse oder, um sich
Einstellungen der Nutzer (z. B. im Fall der Mediensteuerung) zu merken, speichern.

e Verarbeitete Datenarten: Bestandsdaten (z. B. der vollstandige Name,
Wohnadresse, Kontaktinformationen, Kundennummer, etc.); Kontaktdaten
(z. B. Post- und E-Mail-Adressen oder Telefonnummern); Inhaltsdaten (z. B.
textliche oder bildliche Nachrichten und Beitrage sowie die sie betreffenden
Informationen, wie z. B. Angaben zur Autorenschaft oder Zeitpunkt der
Erstellung). Nutzungsdaten (z. B. Seitenaufrufe und Verweildauer, Klickpfade,
Nutzungsintensitat und -frequenz, verwendete Geratetypen und
Betriebssysteme, Interaktionen mit Inhalten und Funktionen).

e Betroffene Personen: Interessenten; Kommunikationspartner. Geschafts- und
Vertragspartner.

o Zwecke der Verarbeitung und berechtigte Interessen: Biiro- und
Organisationsverfahren. Informationstechnische Infrastruktur (Betrieb und
Bereitstellung von Informationssystemen und technischen Geraten (Computer,
Server etc.)).

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".

e Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Apple iCloud: Cloud-Speicher-Dienst; Dienstanbieter: Apple Inc., Infinite Loop,
Cupertino, CA 95014, USA; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1S. 1 lit. f) DSGVO); Website: https://www.apple.com/de/.
Datenschutzerkldrung: https://www.apple.com/legal/privacy/de-ww/.
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e Microsoft 365 und Microsoft Clouddienste: Bereitstellung von Anwendungen,
Schutz von Daten und IT-Systemen sowie Nutzung systemgenerierter Protokoll-
, Diagnose- und Metadaten zur Vertragsdurchfiihrung durch Microsoft.
Verarbeitet werden Kontaktdaten (Name, E-Mail-Adresse), Inhaltsdaten
(Dateien, Kommentare, Profile), Software-Setup- und Inventardaten,
Geratekonnektivitdts- und Konfigurationsdaten, Arbeitsinteraktionen (Badge
Swipe) sowie Protokoll- und Metadaten. Die Verarbeitung erfolgt zu Zwecken
der Effizienz- und Produktivitatssteigerungen, Kosteneffizienz, Flexibilitat,
Mobilitat, verbesserter Kommunikation, Integration von Microsoft-Diensten, IT-
Sicherheit und Geschaftsabwicklung von Microsoft. Die Aufbewahrung von
Daten richtet sich nach den jeweiligen Dokumenten und
Unternehmensrichtlinien, beim Defender (Schutz von Daten und IT-Systemen )
bis zu 12 Monate, beim Druckmanagement 10 Tage. Zusatzlich werden
Diagnosedaten zur Produktstabilitat und Verbesserung erhoben;
Dienstanbieter: Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, D18 P521, Irland;
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399, USA,;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://microsoft.com/de-de; Datenschutzerklarung:
https://privacy.microsoft.com/de-de/privacystatement, Sicherheitshinweise:
https://www.microsoft.com/de-de/trustcenter; Auftragsverarbeitungsvertrag:
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF), Standardvertragsklauseln
(https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-
Services-Data-Protection-Addendum-DPA).

Webanalyse, Monitoring und Optimierung

Die Webanalyse (auch als ,Reichweitenmessung" bezeichnet) dient der Auswertung
der Besucherstrome unseres Onlineangebots und kann Verhalten, Interessen oder
demografische Informationen zu den Besuchern, wie beispielsweise Alter oder
Geschlecht, als pseudonyme Werte umfassen. Mithilfe der Reichweitenanalyse kénnen
wir zum Beispiel erkennen, zu welcher Zeit unser Onlineangebot oder dessen
Funktionen beziehungsweise Inhalte am haufigsten genutzt werden, oder zur
Wiederverwendung einladen. Ebenso ist es uns moéglich, nachzuvollziehen, welche
Bereiche der Optimierung beddirfen.

Neben der Webanalyse kénnen wir auch Testverfahren einsetzen, um etwa
unterschiedliche Versionen unseres Onlineangebots oder seiner Bestandteile zu testen
und zu optimieren.

Sofern nachfolgend nicht anders angegeben, kénnen zu diesen Zwecken Profile, also zu
einem Nutzungsvorgang zusammengefasste Daten, angelegt und Informationen in
einem Browser bzw. in einem Endgerat gespeichert und dann ausgelesen werden. Zu
den erhobenen Angaben gehdren insbesondere besuchte Websites und dort genutzte
Elemente sowie technische Auskiinfte, wie etwa der verwendete Browser, das
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benutzte Computersystem sowie Angaben zu Nutzungszeiten. Sofern sich Nutzer in die
Erhebung ihrer Standortdaten uns gegeniber oder gegeniiber den Anbietern der von
uns eingesetzten Dienste einverstanden erkldrt haben, ist auch die Verarbeitung von
Standortdaten moglich.

Dariiber hinaus werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir ein
IP-Masking-Verfahren (d. h. Pseudonymisierung durch Kiirzung der IP-Adresse) zum
Schutz der Nutzer. Generell werden die im Rahmen von Webanalyse, A/B-Testings und
Optimierung keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen oder Namen)
gespeichert, sondern Pseudonyme. Das heift, wir als auch die Anbieter der
eingesetzten Software kennen nicht die tatsachliche Identitdt der Nutzer, sondern nur
die zum Zweck der jeweiligen Verfahren in deren Profilen gespeicherten Angaben.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung die
Einwilligung dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer
berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang mochten
wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen).
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung und berechtigte Interessen: Reichweitenmessung
(z. B. Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Profile mit
nutzerbezogenen Informationen (Erstellen von Nutzerprofilen). Remarketing.

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Speicherung
von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben, kénnen
Cookies und dhnliche Speichermethoden fiir einen Zeitraum von zwei Jahren
auf den Geraten der Nutzer gespeichert werden.).

e SicherheitsmaBBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse).

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Matomo: Bei Matomo handelt es sich um eine Software, die zu Zwecken der
Webanalyse und Reichweitenmessung eingesetzt wird. Im Rahmen der Nutzung
von Matomo werden Cookies erzeugt und auf dem Endgerat der Nutzer
gespeichert. Die im Rahmen der Nutzung von Matomo erhobenen Daten der
Nutzer werden nur von uns verarbeitet und nicht mit Dritten geteilt. Die
Cookies werden fiir einen maximalen Zeitraum von 13 Monaten gespeichert:
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https://matomo.org/faq/general/faq_146/; Rechtsgrundlagen: Einwilligung
(Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Léschung von Daten: Die Cookies haben eine
Speicherdauer von maximal 13 Monaten.

Onlinemarketing

Wir verarbeiten personenbezogene Daten zum Zweck des Onlinemarketings, worunter
insbesondere die Vermarktung von Werbeflachen oder die Darstellung von werbenden
und sonstigen Inhalten (zusammenfassend als ,,Inhalte" bezeichnet) anhand
potenzieller Interessen der Nutzer sowie die Messung ihrer Effektivitat fallen kénnen.

Zu diesen Zwecken werden sogenannte Nutzerprofile angelegt und in einer Datei (der
sogenannte ,Cookie") gespeichert oder dhnliche Verfahren genutzt, mittels derer die
fur die Darstellung der vorgenannten Inhalte relevanten Angaben zum Nutzer
gespeichert werden. Hierzu kdnnen beispielsweise betrachtete Inhalte, besuchte
Websites, genutzte Onlinenetzwerke, aber auch Kommunikationspartner und
technische Angaben gehoren, wie etwa der verwendete Browser, das benutzte
Computersystem sowie Auskiinfte zu Nutzungszeiten und genutzten Funktionen.
Sofern Nutzer in die Erhebung ihrer Standortdaten eingewilligt haben, kdnnen auch
diese verarbeitet werden.

Zudem werden die IP-Adressen der Nutzer gespeichert. Jedoch nutzen wir zur
Verfligung stehende IP-Masking-Verfahren (d. h. Pseudonymisierung durch Kiirzung
der IP-Adresse) zum Nutzerschutz. Generell werden im Rahmen des
Onlinemarketingverfahrens keine Klardaten der Nutzer (wie z. B. E-Mail-Adressen oder
Namen) gespeichert, sondern Pseudonyme. Das heif8t, wir als auch die Anbieter der
Onlinemarketingverfahren kennen nicht die tatsachliche Nutzeridentitat, sondern nur
die in deren Profilen gespeicherten Angaben.

Die Aussagen in den Profilen werden im Regelfall in den Cookies oder mittels ahnlicher
Verfahren gespeichert. Diese Cookies kdnnen spater generell auch auf anderen
Websites, die dasselbe Onlinemarketingverfahren einsetzen, ausgelesen und zum
Zweck der Darstellung von Inhalten analysiert sowie mit weiteren Daten erganzt und
auf dem Server des Onlinemarketingverfahrensanbieters gespeichert werden.

Ausnahmsweise ist es moglich, Klardaten den Profilen zuzuordnen, vornehmlich dann,
wenn die Nutzer zum Beispiel Mitglieder eines sozialen Netzwerks sind, dessen
Onlinemarketingverfahren wir einsetzen und das Netzwerk die Nutzerprofile mit den
vorgenannten Angaben verbindet. Wir bitten darum, zu beachten, dass Nutzer mit den
Anbietern zusatzliche Abreden treffen konnen, etwa durch Einwilligung im Rahmen der
Registrierung.

Wir erhalten grundsatzlich nur Zugang zu zusammengefassten Informationen iber den
Erfolg unserer Werbeanzeigen. Jedoch kénnen wir im Rahmen sogenannter
Konversionsmessungen prifen, welche unserer Onlinemarketingverfahren zu einer
sogenannten Konversion gefuhrt haben, d. h. beispielsweise zu einem Vertragsschluss
mit uns. Die Konversionsmessung wird alleine zur Erfolgsanalyse unserer
MarketingmaRnahmen verwendet.
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Solange nicht anders angegeben, bitten wir Sie, davon auszugehen, dass eingesetzte
Cookies fir einen Zeitraum von zwei Jahren gespeichert werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um deren Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung die
Erlaubnis dar. Ansonsten werden die Daten der Nutzer auf Grundlage unserer
berechtigten Interessen (d. h. Interesse an effizienten, wirtschaftlichen und
empfangerfreundlichen Leistungen) verarbeitet. In diesem Zusammenhang mochten
wir Sie auch auf die Informationen zur Verwendung von Cookies in dieser
Datenschutzerklarung hinweisen.

Hinweise zum Widerruf und Widerspruch:

Wir verweisen auf die Datenschutzhinweise der jeweiligen Anbieter und die zu den
Anbietern angegebenen Widerspruchsmoglichkeiten (sog. "Opt-Out"). Sofern keine
explizite Opt-Out-Mdglichkeit angegeben wurde, besteht zum einen die Moglichkeit,
dass Sie Cookies in den Einstellungen lhres Browsers abschalten. Hierdurch kénnen
jedoch Funktionen unseres Onlineangebotes eingeschrankt werden. Wir empfehlen
daher zusatzlich die folgenden Opt-Out-Moglichkeiten, die zusammenfassend auf
jeweilige Gebiete gerichtet angeboten werden:

a) Europa: https://www.youronlinechoices.eu.

b) Kanada: https://youradchoices.ca/.

c) USA: https://optout.aboutads.info/.

d) Gebietslibergreifend: https://optout.aboutads.info.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Event-Daten (Facebook) ("Event-
Daten" sind Informationen, die beispielsweise Giber Meta-Pixel (sei es Giber
Apps oder andere Kandle) an den Anbieter Meta gesendet werden und sich auf
Personen oder deren Aktionen beziehen. Zu diesen Daten zdhlen etwa Details
zu Website-Besuchen, Interaktionen mit Inhalten und Funktionen, App-
Installationen sowie Produktkdufe. Die Verarbeitung der Event-Daten erfolgt
mit dem Ziel, Zielgruppen fiir Inhalte und Werbebotschaften (Custom
Audiences) zu erstellen. Es ist wichtig zu beachten, dass Event-Daten keine
tatsachlichen Inhalte wie verfasste Kommentare, keine Login-Informationen
und keine Kontaktinformationen wie Namen, E-Mail-Adressen oder
Telefonnummern umfassen. "Event-Daten" werden von Meta nach maximal
zwei Jahren gel6scht, und die daraus gebildeten Zielgruppen verschwinden mit
der Léschung unserer Meta-Nutzer-Konten.).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).
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Zwecke der Verarbeitung und berechtigte Interessen: Reichweitenmessung
(z. B. Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Tracking (z. B.
interessens-/verhaltensbezogenes Profiling, Nutzung von Cookies);
Zielgruppenbildung; Marketing; Profile mit nutzerbezogenen Informationen
(Erstellen von Nutzerprofilen); Konversionsmessung (Messung der Effektivitat
von MarketingmaRRnahmen); Remarketing. Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Speicherung
von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben, kénnen
Cookies und dhnliche Speichermethoden fiir einen Zeitraum von zwei Jahren
auf den Geraten der Nutzer gespeichert werden.).

SicherheitsmaBnahmen: IP-Masking (Pseudonymisierung der IP-Adresse).
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Facebook Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Facebook Plattform und Auswertung der Anzeigenergebnisse; Dienstanbieter:
Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2KS5, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.facebook.com; Datenschutzerklarung:
https://www.facebook.com/privacy/policy/; Grundlage Drittlandtransfers:
Data Privacy Framework (DPF); Widerspruchsmoglichkeit (Opt-Out): Wir
verweisen auf die Datenschutz- und Werbeeinstellungen im Profil der Nutzer
auf den Facebook-Plattformen sowie auf Facebooks Einwilligungsverfahren und
Kontaktmdglichkeiten zur Wahrnehmung von Auskunfts- und anderen
Betroffenenrechten, wie in Facebooks Datenschutzerklarung beschrieben;
Weitere Informationen: Event Daten der Nutzer, d. .h. Verhaltens- und
Interessensangaben, werden fiir die Zwecke der gezielten Werbung und der
Zielgruppenbildung auf der Grundlage der Vereinbarung tber die gemeinsame
Verantwortlichkeit ("Zusatz fir Verantwortliche",
https://www.facebook.com/legal/controller_addendum) verarbeitet. Die
gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen
mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was insbesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft (auf der Grundlage der zwischen Meta Platforms Ireland Limited
und Meta Platforms, Inc. geschlossenen Standardvertragsklauseln).

Google Ads und Konversionsmessung: Online-Marketing-Verfahren zum
Zwecke der Platzierung von Inhalten und Anzeigen innerhalb des
Werbenetzwerks des Diensteanbieters (z. B. in Suchergebnissen, in Videos, auf
Webseiten usw.), so dass sie Nutzern angezeigt werden, die ein mutmalRliches
Interesse an den Anzeigen haben. Darliber hinaus messen wir die Konversion
der Anzeigen, d. h. ob die Nutzer sie zum Anlass genommen haben, mit den
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Anzeigen zu interagieren und die beworbenen Angebote zu nutzen (sog.
Konversionen). Wir erhalten jedoch nur anonyme Informationen und keine
personlichen Informationen iber einzelne Nutzer; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO), Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://marketingplatform.google.com; Datenschutzerkldrung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten: https://business.safety.google/adsservices/.
Datenverarbeitungsbedingungen zwischen Verantwortlichen und
Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

Google Ads Remarketing: Google Remarketing, auch Retargeting genannt, ist
eine Technologie, mit der Nutzer, die einen Online-Dienst nutzen, in eine
pseudonyme Remarketing-Liste aufgenommen werden, so dass den Nutzern
auf der Grundlage ihres Besuchs bei dem Online-Dienst Anzeigen auf anderen
Onlineanageboten angezeigt werden kdnnen; Dienstanbieter: Google Ireland
Limited, Gordon House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen:
Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://marketingplatform.google.com; Datenschutzerkldrung:
https://policies.google.com/privacy; Grundlage Drittlandtransfers: Data
Privacy Framework (DPF); Weitere Informationen: Arten der Verarbeitung
sowie der verarbeiteten Daten: https://business.safety.google/adsservices/.
Datenverarbeitungsbedingungen zwischen Verantwortlichen und
Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

Google Adsense mit personalisierten Anzeigen: Wir binden den Dienst Google
Adsense ein, der es ermdglicht, personalisierte Anzeigen innerhalb unseres
Onlineangebots zu platzieren. Google Adsense analysiert das Nutzerverhalten
und verwendet diese Daten, um zielgerichtete Werbung auszuspielen, die auf
die Interessen unserer Besucher abgestimmt ist. Fiir jede Anzeigenschaltung
oder andere Nutzungsarten dieser Anzeigen erhalten wir eine finanzielle
Verglitung; Dienstanbieter: Google Ireland Limited, Gordon House, Barrow
Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a)
DSGVO); Website: https://marketingplatform.google.com;
Datenschutzerkldrung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF); Weitere Informationen:
Arten der Verarbeitung sowie der verarbeiteten Daten:
https://business.safety.google/adsservices/. Datenverarbeitungsbedingungen
fur Google Werbeprodukte: Informationen zu den Diensten
Datenverarbeitungsbedingungen zwischen Verantwortlichen und
Standardvertragsklauseln fur Drittlandtransfers von Daten:
https://business.safety.google/adscontrollerterms.

Instagram Werbeanzeigen: Schaltung von Werbeanzeigen innerhalb der
Plattform Instagram und Auswertung der Anzeigenergebnisse; Dienstanbieter:
Meta Platforms Ireland Limited, Merrion Road, Dublin 4, D04 X2KS5, Irland;
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Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://www.instagram.com; Datenschutzerkldrung:
https://privacycenter.instagram.com/policy/; Grundlage Drittlandtransfers:
Data Privacy Framework (DPF); Widerspruchsmoglichkeit (Opt-Out): Wir
verweisen auf die Datenschutz - und Werbeeinstellungen im Profil der Nutzer
bei der Plattform Instagram sowie im Rahmen von Instagrams
Einwilligungsverfahren und Instagrams Kontaktmaoglichkeiten zur
Wahrnehmung von Auskunfts- und anderen Betroffenenrechten in Instagrams
Datenschutzerklarung; Weitere Informationen: Event Daten der Nutzer, d. .h.
Verhaltens- und Interessensangaben, werden fir die Zwecke der gezielten
Werbung und der Zielgruppenbildung auf der Grundlage der Vereinbarung lber
die gemeinsame Verantwortlichkeit ("Zusatz fiir Verantwortliche",
https://www.facebook.com/legal/controller_addendum) verarbeitet. Die
gemeinsame Verantwortlichkeit beschrankt sich auf die Erhebung durch und
Ubermittlung von Daten an Meta Platforms Ireland Limited, ein Unternehmen
mit Sitz in der EU. Die weitere Verarbeitung der Daten liegt in der alleinigen
Verantwortung von Meta Platforms Ireland Limited, was insbesondere die
Ubermittlung der Daten an die Muttergesellschaft Meta Platforms, Inc. in den
USA betrifft.

Social Media

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und verarbeiten in
diesem Rahmen Nutzerdaten, um mit den dort aktiven Nutzern zu kommunizieren
oder Informationen (iber uns anzubieten.

Wir weisen darauf hin, dass dabei Nutzerdaten aulRerhalb des Raumes der
Europdischen Union verarbeitet werden konnen. Hierdurch kénnen sich fiir die Nutzer
Risiken ergeben, weil so zum Beispiel die Durchsetzung der Nutzerrechte erschwert
werden kdnnte.

Ferner werden die Daten der Nutzer innerhalb sozialer Netzwerke im Regelfall fiir
Marktforschungs- und Werbezwecke verarbeitet. So kénnen beispielsweise anhand
des Nutzungsverhaltens und sich daraus ergebender Interessen der Nutzer
Nutzungsprofile erstellt werden. Letztere finden moglicherweise wiederum
Verwendung, um etwa Werbeanzeigen innerhalb und auBerhalb der Netzwerke zu
schalten, die mutmaRlich den Interessen der Nutzer entsprechen. Daher werden im
Regelfall Cookies auf den Rechnern der Nutzer gespeichert, in denen das
Nutzungsverhalten und die Interessen der Nutzer gespeichert werden. Zudem kénnen
in den Nutzungsprofilen auch Daten unabhdngig der von den Nutzern verwendeten
Geraten gespeichert werden (insbesondere, wenn sie Mitglieder der jeweiligen
Plattformen und dort eingeloggt sind).

Fir eine detaillierte Darstellung der jeweiligen Verarbeitungsformen und der
Widerspruchsmoglichkeiten (Opt-out) verweisen wir auf die Datenschutzerklarungen
und Angaben der Betreiber der jeweiligen Netzwerke.
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Auch im Fall von Auskunftsanfragen und der Geltendmachung von Betroffenenrechten
weisen wir darauf hin, dass diese am effektivsten bei den Anbietern geltend gemacht
werden kdnnen. Nur Letztere haben jeweils Zugriff auf die Nutzerdaten und kénnen
direkt entsprechende MaRnahmen ergreifen und Auskiinfte geben. Sollten Sie
dennoch Hilfe bendtigen, dann kénnen Sie sich an uns wenden.

Verarbeitete Datenarten: Kontaktdaten (z. B. Post- und E-Mail-Adressen oder
Telefonnummern); Inhaltsdaten (z. B. textliche oder bildliche Nachrichten und
Beitrdage sowie die sie betreffenden Informationen, wie z. B. Angaben zur
Autorenschaft oder Zeitpunkt der Erstellung); Nutzungsdaten (z. B.
Seitenaufrufe und Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz,
verwendete Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und
Funktionen). Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen,
Zeitangaben, Identifikationsnummern, beteiligte Personen).

Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

Zwecke der Verarbeitung und berechtigte Interessen: Kommunikation;
Feedback (z. B. Sammeln von Feedback via Online-Formular).
Offentlichkeitsarbeit.

Aufbewahrung und Léschung: Loschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung".
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

Instagram: Soziales Netzwerk, ermdglicht das Teilen von Fotos und Videos, das
Kommentieren und Favorisieren von Beitrdagen, Nachrichtenversand,
Abonnieren von Profilen und Seiten; Dienstanbieter: Meta Platforms Ireland
Limited, Merrion Road, Dublin 4, D04 X2K5, Irland; Rechtsgrundlagen:
Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO); Website:
https://www.instagram.com; Datenschutzerkldrung:
https://privacycenter.instagram.com/policy/. Grundlage Drittlandtransfers:
Data Privacy Framework (DPF).

LinkedIn: Soziales Netzwerk - Wir sind gemeinsam mit LinkedIn Irland
Unlimited Company fiir die Erhebung (jedoch nicht die weitere Verarbeitung)
von Daten der Besucher verantwortlich, die zur Erstellung der ,,Page-Insights"
(Statistiken) unserer LinkedIn-Profile genutzt werden. Zu diesen Daten gehoren
Informationen (iber die Arten von Inhalten, die Nutzer sich ansehen oder mit
denen sie interagieren, sowie die von ihnen vorgenommenen Handlungen.
AulRerdem werden Details Gber die genutzten Gerdte erfasst, wie z. B. IP-
Adressen, Betriebssystem, Browsertyp, Spracheinstellungen und Cookie-Daten,
sowie Angaben aus den Nutzerprofilen, wie Berufsfunktion, Land, Branche,
Hierarchieebene, UnternehmensgrofSe und Beschaftigungsstatus.
Datenschutzinformationen zur Verarbeitung von Nutzerdaten durch LinkedIn
konnen den Datenschutzhinweisen von LinkedIn entnommen werden:
https://www.linkedin.com/legal/privacy-policy.

Wir haben mit LinkedIn Irland eine spezielle Vereinbarung geschlossen (,,Page
Insights Joint Controller Addendum", https://legal.linkedin.com/pages-joint-
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controller-addendum), in der insbesondere geregelt wird, welche
SicherheitsmalBnahmen LinkedIn beachten muss und in der LinkedIn sich bereit
erklart hat, die Rechte der Betroffenen zu erfiillen (d. h. Nutzer kénnen z. B.
Auskunfts- oder Loschungsanfragen direkt an LinkedIn richten). Die Rechte der
Nutzer (insbesondere das Recht auf Auskunft, Léschung, Widerspruch und
Beschwerde bei der zustdndigen Aufsichtsbehdrde) werden durch die
Vereinbarungen mit LinkedIn nicht eingeschrankt. Die gemeinsame
Verantwortlichkeit beschrénkt sich auf die Erhebung und Ubermittlung der
Daten an LinkedIn Irland Unlimited Company, ein Unternehmen mit Sitz in der
EU. Die weitere Verarbeitung der Daten obliegt ausschlief8lich LinkedIn Irland
Unlimited Company, insbesondere was die Ubermittlung der Daten an die
Muttergesellschaft LinkedIn Corporation in den USA betrifft; Dienstanbieter:
LinkedIn Ireland Unlimited Company, Wilton Plaza, Dublin 2, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.linkedin.com; Datenschutzerkldrung:
https://www.linkedin.com/legal/privacy-policy; Grundlage Drittlandtransfers:
Data Privacy Framework (DPF), Standardvertragsklauseln
(https://legal.linkedin.com/dpa). Widerspruchsmoglichkeit (Opt-Out):
https://www.linkedin.com/psettings/guest-controls/retargeting-opt-out.
TikTok: Soziales Netzwerk, ermdglicht das Teilen von Fotos und Videos, das
Kommentieren und Favorisieren von Beitragen, Nachrichtenversand,
Abonnieren von Accounts; Dienstanbieter: TikTok Technology Limited, 10
Earlsfort Terrace, Dublin, D02 T380, Irland und TikTok Information Technologies
UK Limited, Kaleidoscope, 4 Lindsey Street, London, United Kingdom, EC1A
9HP; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Website: https://www.tiktok.com; Datenschutzerkldrung:
https://www.tiktok.com/legal/page/eea/privacy-policy/de.
Auftragsverarbeitungsvertrag: Wird vom Dienstanbieter bereitgestellt.
YouTube: Soziales Netzwerk und Videoplattform; Dienstanbieter: Google
Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irland;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO);
Datenschutzerkldrung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF). Widerspruchsmoglichkeit
(Opt-Out): https://myadcenter.google.com/personalizationoff.

Plug-ins und eingebettete Funktionen

Wir binden Funktions- und Inhaltselemente in unser Onlineangebot ein, die von den
Servern ihrer jeweiligen Anbieter (nachfolgend als ,Drittanbieter" bezeichnet) bezogen
werden. Dabei kann es sich zum Beispiel um Grafiken, Videos oder Stadtplane handeln
(nachfolgend einheitlich als ,,Inhalte" bezeichnet).

Die Einbindung setzt immer voraus, dass die Drittanbieter dieser Inhalte die IP-Adresse
der Nutzer verarbeiten, da sie ohne IP-Adresse die Inhalte nicht an deren Browser
senden konnten. Die IP-Adresse ist damit flir die Darstellung dieser Inhalte oder
Funktionen erforderlich. Wir bemihen uns, nur solche Inhalte zu verwenden, deren
jeweilige Anbieter die IP-Adresse lediglich zur Auslieferung der Inhalte anzuwenden.
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Drittanbieter konnen ferner sogenannte Pixel-Tags (unsichtbare Grafiken, auch als
»Web Beacons" bezeichnet) fiir statistische oder Marketingzwecke einsetzen. Durch
die ,Pixel-Tags" kénnen Informationen, wie etwa der Besucherverkehr auf den Seiten
dieser Website, ausgewertet werden. Die pseudonymen Informationen kénnen
dariiber hinaus in Cookies auf dem Gerat der Nutzer gespeichert werden und unter
anderem technische Auskiinfte zum Browser und zum Betriebssystem, zu
verweisenden Websites, zur Besuchszeit sowie weitere Angaben zur Nutzung unseres
Onlineangebots enthalten, aber auch mit solchen Informationen aus anderen Quellen
verbunden werden.

Hinweise zu Rechtsgrundlagen: Sofern wir die Nutzer um ihre Einwilligung in den
Einsatz der Drittanbieter bitten, stellt die Rechtsgrundlage der Datenverarbeitung die
Erlaubnis dar. Ansonsten werden die Nutzerdaten auf Grundlage unserer berechtigten
Interessen (d. h. Interesse an effizienten, wirtschaftlichen und empfangerfreundlichen
Leistungen) verarbeitet. In diesem Zusammenhang mdchten wir Sie auch auf die
Informationen zur Verwendung von Cookies in dieser Datenschutzerklarung hinweisen.

e Verarbeitete Datenarten: Nutzungsdaten (z. B. Seitenaufrufe und
Verweildauer, Klickpfade, Nutzungsintensitat und -frequenz, verwendete
Geratetypen und Betriebssysteme, Interaktionen mit Inhalten und Funktionen);
Meta-, Kommunikations- und Verfahrensdaten (z. B. IP-Adressen, Zeitangaben,
Identifikationsnummern, beteiligte Personen). Standortdaten (Angaben zur
geografischen Position eines Gerates oder einer Person).

e Betroffene Personen: Nutzer (z. B. Webseitenbesucher, Nutzer von
Onlinediensten).

e Zwecke der Verarbeitung und berechtigte Interessen: Bereitstellung unseres
Onlineangebotes und Nutzerfreundlichkeit; Reichweitenmessung (z. B.
Zugriffsstatistiken, Erkennung wiederkehrender Besucher); Tracking (z. B.
interessens-/verhaltensbezogenes Profiling, Nutzung von Cookies);
Zielgruppenbildung. Marketing.

e Aufbewahrung und Léschung: Léschung entsprechend Angaben im Abschnitt
"Allgemeine Informationen zur Datenspeicherung und Loschung". Speicherung
von Cookies von bis zu 2 Jahren (Sofern nicht anders angegeben, kénnen
Cookies und dhnliche Speichermethoden fiir einen Zeitraum von zwei Jahren
auf den Geraten der Nutzer gespeichert werden.).

e Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO). Berechtigte
Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

Weitere Hinweise zu Verarbeitungsprozessen, Verfahren und Diensten:

e Einbindung von Drittsoftware, Skripten oder Frameworks (z. B. jQuery): Wir
binden in unser Onlineangebot Software ein, die wir von Servern anderer
Anbieter abrufen (z. B. Funktions-Bibliotheken, die wir zwecks Darstellung oder
Nutzerfreundlichkeit unseres Onlineangebotes verwenden). Hierbei erheben
die jeweiligen Anbieter die IP-Adresse der Nutzer und kénnen diese zu Zwecken
der Ubermittlung der Software an den Browser der Nutzer sowie zu Zwecken
der Sicherheit, als auch zur Auswertung und Optimierung ihres Angebotes
verarbeiten. - Wir binden in unser Onlineangebot Software ein, die wir von
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Servern anderer Anbieter abrufen (z. B. Funktions-Bibliotheken, die wir zwecks
Darstellung oder Nutzerfreundlichkeit unseres Onlineangebotes verwenden).
Hierbei erheben die jeweiligen Anbieter die IP-Adresse der Nutzer und kdnnen
diese zu Zwecken der Ubermittlung der Software an den Browser der Nutzer
sowie zu Zwecken der Sicherheit, als auch zur Auswertung und Optimierung
ihres Angebotes verarbeiten; Rechtsgrundlagen: Berechtigte Interessen (Art. 6
Abs. 1S. 1 lit. f) DSGVO).

Google Fonts (Bereitstellung auf eigenem Server): Bereitstellung von
Schriftarten-Dateien zwecks einer nutzerfreundlichen Darstellung unseres
Onlineangebotes; Dienstanbieter: Die Google Fonts werden auf unserem
Server gehostet, es werden keine Daten an Google Gbermittelt;
Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).
Font Awesome (Bereitstellung auf eigenem Server): Darstellung von
Schriftarten und Symbolen; Dienstanbieter: Die Font Awesome Icons werden
auf unserem Server gehostet, es werden keine Daten an den Anbieter von Font
Awesome libermittelt; Rechtsgrundlagen: Berechtigte Interessen (Art. 6 Abs. 1
S. 1lit. f) DSGVO).

Google Maps: Wir binden die Landkarten des Dienstes "Google Maps" des
Anbieters Google ein. Zu den verarbeiteten Daten kénnen insbesondere IP-
Adressen und Standortdaten der Nutzer gehdren; Dienstanbieter: Google
Cloud EMEA Limited, 70 Sir John Rogerson’s Quay, Dublin 2, Irland;
Rechtsgrundlagen: Einwilligung (Art. 6 Abs. 1 S. 1 lit. a) DSGVO); Website:
https://mapsplatform.google.com/; Datenschutzerklarung:
https://policies.google.com/privacy. Grundlage Drittlandtransfers: Data
Privacy Framework (DPF).

YouTube-Videos: Videoinhalte; Dienstanbieter: Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland; Rechtsgrundlagen: Einwilligung (Art. 6
Abs. 1S. 1 lit. a) DSGVO); Website: https://www.youtube.com;
Datenschutzerkldrung: https://policies.google.com/privacy; Grundlage
Drittlandtransfers: Data Privacy Framework (DPF). Widerspruchsmoglichkeit
(Opt-Out): Opt-Out-Plugin: https://tools.google.com/dlpage/gaoptout?hl=de,
Einstellungen flr die Darstellung von Werbeeinblendungen:
https://myadcenter.google.com/personalizationoff.

Anderung und Aktualisierung

Wir bitten Sie, sich regelmaRig tGber den Inhalt unserer Datenschutzerklarung zu
informieren. Wir passen die Datenschutzerkldrung an, sobald die Anderungen der von
uns durchgefiihrten Datenverarbeitungen dies erforderlich machen. Wir informieren
Sie, sobald durch die Anderungen eine Mitwirkungshandlung lhrerseits (z. B.
Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich wird.

Sofern wir in dieser Datenschutzerklarung Adressen und Kontaktinformationen von
Unternehmen und Organisationen angeben, bitten wir zu beachten, dass die Adressen
sich Gber die Zeit andern kénnen und bitten die Angaben vor Kontaktaufnahme zu
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Begriffsdefinitionen

In diesem Abschnitt erhalten Sie eine Ubersicht Giber die in dieser
Datenschutzerklarung verwendeten Begrifflichkeiten. Soweit die Begrifflichkeiten
gesetzlich definiert sind, gelten deren gesetzliche Definitionen. Die nachfolgenden
Erlduterungen sollen dagegen vor allem dem Verstandnis dienen.

Beschaftigte: Als Beschaftigte werden Personen bezeichnet, die in einem
Beschaftigungsverhiltnis stehen, sei es als Mitarbeiter, Angestellte oder in
ahnlichen Positionen. Ein Beschaftigungsverhaltnis ist eine rechtliche Beziehung
zwischen einem Arbeitgeber und einem Arbeitnehmer, die durch einen
Arbeitsvertrag oder eine Vereinbarung festgelegt wird. Es beinhaltet die
Verpflichtung des Arbeitgebers, dem Arbeitnehmer eine Vergiitung zu zahlen,
wahrend der Arbeitnehmer seine Arbeitsleistung erbringt. Das
Beschaftigungsverhaltnis umfasst verschiedene Phasen, darunter die
Begriindung, in der der Arbeitsvertrag geschlossen wird, die Durchfiihrung, in
der der Arbeitnehmer seine Arbeitstatigkeit auslibt, und die Beendigung, wenn
das Beschaftigungsverhaltnis endet, sei es durch Kiindigung,
Aufhebungsvertrag oder anderweitig. Beschaftigtendaten sind alle
Informationen, die sich auf diese Personen beziehen und im Kontext ihrer
Beschaftigung stehen. Dies umfasst Aspekte wie persdnliche
Identifikationsdaten, Identifikationsnummern, Gehalts- und Bankdaten,
Arbeitszeiten, Urlaubsanspriiche, Gesundheitsdaten und
Leistungsbeurteilungen.

Bestandsdaten: Bestandsdaten umfassen wesentliche Informationen, die fiir
die Identifikation und Verwaltung von Vertragspartnern, Benutzerkonten,
Profilen und @hnlichen Zuordnungen notwendig sind. Diese Daten kénnen u.a.
personliche und demografische Angaben wie Namen, Kontaktinformationen
(Adressen, Telefonnummern, E-Mail-Adressen), Geburtsdaten und spezifische
Identifikatoren (Benutzer-IDs) beinhalten. Bestandsdaten bilden die Grundlage
fiir jegliche formelle Interaktion zwischen Personen und Diensten,
Einrichtungen oder Systemen, indem sie eine eindeutige Zuordnung und
Kommunikation ermdoglichen.

Content Delivery Network (CDN): Ein "Content Delivery Network" (CDN) ist ein
Dienst, mit dessen Hilfe Inhalte eines Onlineangebotes, insbesondere grolle
Mediendateien, wie Grafiken oder Programm-Skripte mit Hilfe regional
verteilter und Uber das Internet verbundener Server, schneller und sicherer
ausgeliefert werden kdénnen.

Inhaltsdaten: Inhaltsdaten umfassen Informationen, die im Zuge der Erstellung,
Bearbeitung und Veroffentlichung von Inhalten aller Art generiert werden.
Diese Kategorie von Daten kann Texte, Bilder, Videos, Audiodateien und andere
multimediale Inhalte einschlieRen, die auf verschiedenen Plattformen und
Medien veroffentlicht werden. Inhaltsdaten sind nicht nur auf den eigentlichen
Inhalt beschrankt, sondern beinhalten auch Metadaten, die Informationen liber
den Inhalt selbst liefern, wie Tags, Beschreibungen, Autoreninformationen und
Veroffentlichungsdaten
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Kontaktdaten: Kontaktdaten sind essentielle Informationen, die die
Kommunikation mit Personen oder Organisationen ermdoglichen. Sie umfassen
u.a. Telefonnummern, postalische Adressen und E-Mail-Adressen, sowie
Kommunikationsmittel wie soziale Medien-Handles und Instant-Messaging-
Identifikatoren.

Konversionsmessung: Die Konversionsmessung (auch als
"Besuchsaktionsauswertung" bezeichnet) ist ein Verfahren, mit dem die
Wirksamkeit von MarketingmaRBnahmen festgestellt werden kann. Dazu wird
im Regelfall ein Cookie auf den Geradten der Nutzer innerhalb der Webseiten,
auf denen die Marketingmalinahmen erfolgen, gespeichert und dann erneut
auf der Zielwebseite abgerufen. Beispielsweise kdnnen wir so nachvollziehen,
ob die von uns auf anderen Webseiten geschalteten Anzeigen erfolgreich
waren.

Kiinstliche Intelligenz (KI): Der Zweck der Verarbeitung von Daten durch
Kinstliche Intelligenz (KI) umfasst die automatisierte Analyse und Verarbeitung
von Nutzerdaten, um Muster zu erkennen, Vorhersagen zu treffen und die
Effizienz sowie die Qualitat unserer Dienstleistungen zu verbessern. Dies
beinhaltet die Sammlung, Bereinigung und Strukturierung der Daten, das
Training und die Anwendung von KI-Modellen sowie die kontinuierliche
Uberpriifung und Optimierung der Ergebnisse und erfolgt ausschlieRlich mit
Einwilligung der Nutzer oder aufgrund gesetzlicher Erlaubnisgrundlagen.
Meta-, Kommunikations- und Verfahrensdaten: Meta-, Kommunikations- und
Verfahrensdaten sind Kategorien, die Informationen Uber die Art und Weise
enthalten, wie Daten verarbeitet, ibermittelt und verwaltet werden. Meta-
Daten, auch bekannt als Daten Giber Daten, umfassen Informationen, die den
Kontext, die Herkunft und die Struktur anderer Daten beschreiben. Sie kdnnen
Angaben zur DateigrofRe, dem Erstellungsdatum, dem Autor eines Dokuments
und den Anderungshistorien beinhalten. Kommunikationsdaten erfassen den
Austausch von Informationen zwischen Nutzern Uiber verschiedene Kanéle, wie
E-Mail-Verkehr, Anrufprotokolle, Nachrichten in sozialen Netzwerken und Chat-
Verlaufe, inklusive der beteiligten Personen, Zeitstempel und
Ubertragungswege. Verfahrensdaten beschreiben die Prozesse und Ablaufe
innerhalb von Systemen oder Organisationen, einschlieBlich Workflow-
Dokumentationen, Protokolle von Transaktionen und Aktivitaten, sowie Audit-
Logs, die zur Nachverfolgung und Uberpriifung von Vorgéngen verwendet
werden.

Nutzungsdaten: Nutzungsdaten beziehen sich auf Informationen, die erfassen,
wie Nutzer mit digitalen Produkten, Dienstleistungen oder Plattformen
interagieren. Diese Daten umfassen eine breite Palette von Informationen, die
aufzeigen, wie Nutzer Anwendungen nutzen, welche Funktionen sie
bevorzugen, wie lange sie auf bestimmten Seiten verweilen und tber welche
Pfade sie durch eine Anwendung navigieren. Nutzungsdaten kénnen auch die
Haufigkeit der Nutzung, Zeitstempel von Aktivitdten, IP-Adressen,
Gerateinformationen und Standortdaten einschlieBen. Sie sind besonders
wertvoll fir die Analyse des Nutzerverhaltens, die Optimierung von
Benutzererfahrungen, das Personalisieren von Inhalten und das Verbessern von
Produkten oder Dienstleistungen. Dariiber hinaus spielen Nutzungsdaten eine
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entscheidende Rolle beim Erkennen von Trends, Vorlieben und méglichen
Problembereichen innerhalb digitaler Angebote

Personenbezogene Daten: "Personenbezogene Daten" sind alle Informationen,
die sich auf eine identifizierte oder identifizierbare natirliche Person (im
Folgenden "betroffene Person") beziehen; als identifizierbar wird eine
natirliche Person angesehen, die direkt oder indirekt, insbesondere mittels
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung (z. B. Cookie) oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natlrlichen Person sind.

Profile mit nutzerbezogenen Informationen: Die Verarbeitung von "Profilen
mit nutzerbezogenen Informationen", bzw. kurz "Profilen" umfasst jede Art der
automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte
personliche Aspekte, die sich auf eine natirliche Person beziehen (je nach Art
der Profilbildung kdnnen dazu unterschiedliche Informationen betreffend die
Demographie, Verhalten und Interessen, wie z. B. die Interaktion mit
Webseiten und deren Inhalten, etc.) zu analysieren, zu bewerten oder, um sie
vorherzusagen (z. B. die Interessen an bestimmten Inhalten oder Produkten,
das Klickverhalten auf einer Webseite oder den Aufenthaltsort). Zu Zwecken
des Profilings werden haufig Cookies und Web-Beacons eingesetzt.
Protokolldaten: Protokolldaten sind Informationen liber Ereignisse oder
Aktivitaten, die in einem System oder Netzwerk protokolliert wurden. Diese
Daten enthalten typischerweise Informationen wie Zeitstempel, IP-Adressen,
Benutzeraktionen, Fehlermeldungen und andere Details Giber die Nutzung oder
den Betrieb eines Systems. Protokolldaten werden oft zur Analyse von
Systemproblemen, zur Sicherheitsiiberwachung oder zur Erstellung von
Leistungsberichten verwendet.

Reichweitenmessung: Die Reichweitenmessung (auch als Web Analytics
bezeichnet) dient der Auswertung der Besucherstréme eines Onlineangebotes
und kann das Verhalten oder Interessen der Besucher an bestimmten
Informationen, wie z. B. Inhalten von Webseiten, umfassen. Mit Hilfe der
Reichweitenanalyse kdnnen Betreiber von Onlineangeboten z. B. erkennen, zu
welcher Zeit Nutzer ihre Webseiten besuchen und fiir welche Inhalte sie sich
interessieren. Dadurch kénnen sie z. B. die Inhalte der Webseiten besser an die
Bediirfnisse ihrer Besucher anpassen. Zu Zwecken der Reichweitenanalyse
werden haufig pseudonyme Cookies und Web-Beacons eingesetzt, um
wiederkehrende Besucher zu erkennen und so genauere Analysen zur Nutzung
eines Onlineangebotes zu erhalten.

Remarketing: Vom "Remarketing" bzw. "Retargeting" spricht man, wenn z. B.
zu Werbezwecken vermerkt wird, fir welche Produkte sich ein Nutzer auf einer
Webseite interessiert hat, um den Nutzer auf anderen Webseiten an diese
Produkte, z. B. in Werbeanzeigen, zu erinnern.

Standortdaten: Standortdaten entstehen, wenn sich ein mobiles Gerat (oder
ein anderes Gerat mit den technischen Voraussetzungen einer
Standortbestimmung) mit einer Funkzelle, einem WLAN oder dhnlichen
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technischen Mitteln und Funktionen der Standortbestimmung, verbindet.
Standortdaten dienen der Angabe, an welcher geografisch bestimmbaren
Position der Erde sich das jeweilige Gerat befindet. Standortdaten kénnen z. B.
eingesetzt werden, um Kartenfunktionen oder andere von einem Ort abhadngige
Informationen darzustellen.

Tracking: Vom "Tracking" spricht man, wenn das Verhalten von Nutzern ber
mehrere Onlineangebote hinweg nachvollzogen werden kann. Im Regelfall
werden im Hinblick auf die genutzten Onlineangebote Verhaltens- und
Interessensinformationen in Cookies oder auf Servern der Anbieter der
Trackingtechnologien gespeichert (sogenanntes Profiling). Diese Informationen
kénnen anschlieBend z. B. eingesetzt werden, um den Nutzern Werbeanzeigen
anzuzeigen, die voraussichtlich deren Interessen entsprechen.
Verantwortlicher: Als "Verantwortlicher" wird die natdiirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit
anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet, bezeichnet.

Verarbeitung: "Verarbeitung" ist jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und
umfasst praktisch jeden Umgang mit Daten, sei es das Erheben, das Auswerten,
das Speichern, das Ubermitteln oder das Léschen.

Vertragsdaten: Vertragsdaten sind spezifische Informationen, die sich auf die
Formalisierung einer Vereinbarung zwischen zwei oder mehr Parteien
beziehen. Sie dokumentieren die Bedingungen, unter denen Dienstleistungen
oder Produkte bereitgestellt, getauscht oder verkauft werden. Diese
Datenkategorie ist wesentlich fiir die Verwaltung und Erfullung vertraglicher
Verpflichtungen und umfasst sowohl die Identifikation der Vertragsparteien als
auch die spezifischen Bedingungen und Konditionen der Vereinbarung.
Vertragsdaten kdnnen Start- und Enddaten des Vertrages, die Art der
vereinbarten Leistungen oder Produkte, Preisvereinbarungen,
Zahlungsbedingungen, Kiindigungsrechte, Verlangerungsoptionen und spezielle
Bedingungen oder Klauseln umfassen. Sie dienen als rechtliche Grundlage fur
die Beziehung zwischen den Parteien und sind entscheidend fir die Klarung von
Rechten und Pflichten, die Durchsetzung von Anspriichen und die Losung von
Streitigkeiten.

Zahlungsdaten: Zahlungsdaten umfassen samtliche Informationen, die zur
Abwicklung von Zahlungstransaktionen zwischen Kaufern und Verkaufern
bendtigt werden. Diese Daten sind von entscheidender Bedeutung fiir den
elektronischen Handel, das Online-Banking und jede andere Form der
finanziellen Transaktion. Sie beinhalten Details wie Kreditkartennummern,
Bankverbindungen, Zahlungsbetrage, Transaktionsdaten,
Verifizierungsnummern und Rechnungsinformationen. Zahlungsdaten kdnnen
auch Informationen lber den Zahlungsstatus, Rliickbuchungen, Autorisierungen
und Gebuhren enthalten.

Zielgruppenbildung: Von Zielgruppenbildung (englisch "Custom Audiences")
spricht man, wenn Zielgruppen fir Werbezwecke, z. B. Einblendung von
Werbeanzeigen bestimmt werden. So kann z. B. anhand des Interesses eines
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Nutzers an bestimmten Produkten oder Themen im Internet geschlussfolgert
werden, dass dieser Nutzer sich fliir Werbeanzeigen fiir dhnliche Produkte oder
den Onlineshop, in dem er die Produkte betrachtet hat, interessiert. Von
"Lookalike Audiences" (bzw. dhnlichen Zielgruppen) spricht man wiederum,
wenn die als geeignet eingeschatzten Inhalte Nutzern angezeigt werden, deren
Profile, bzw. Interessen mutmaRlich den Nutzern zu denen die Profile gebildet
wurden, entsprechen. Zur Zwecken der Bildung von Custom Audiences und
Lookalike Audiences werden im Regelfall Cookies und Web-Beacons eingesetzt.
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